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Manuale di Conservazione

Manuale di gestione sistema di Protocollo Informatico,

dei flussi documentali e degli archivi.




Versione 1.0 del 07/07/2025

Scopo e ambito di applicazione del Documento

Il presente Documento descrive |'attuale sistema di conservazione dei documenti in formato digitale del

Comune di Rho.

L'Ente ha scelto per la conservazione dei documenti informatici prodotti un modello in outsourcing,
esternalizzando il servizio di conservazione.

Lo scopo del presente Manuale & quello diillustrare I'organizzazione, i soggetti coinvolti e i rispettivi ruoli,
il modello di funzionamento, la descrizione delle attivita svolte dal Comune di Rho relativamente alla
creazione e al versamento dei pacchetti informativi nel sistema di conservazione, nonché il controllo
periodico dell'effettiva accessibilita e fruibilita del patrimonio informativo e documentario conservato su
base digitale.

Per quanto riguarda la descrizione del processo di conservazione e del trattamento dei pacchetti di
archiviazione, delle architetture e delle infrastrutture utilizzate, le misure di sicurezza adottate e ogni altra
informazione utile alla gestione e alla verifica del funzionamento nel tempo del sistema di conservazione,
la descrizione delle modalita di svolgimento del processo di esibizione e di esportazione delle unita
conservate, la produzione dei duplicati e delle copie dei contenuti informativi conservati si rimanda ai

Manuali di conservazione dei conservatori esterni.

Il presente Manuale & adottato ai sensi delle vigenti Linee Guida AGID relative alla formazione,
gestione e conservazione dei documenti informatici. Lo stesso descrive il sistema di conservazione
dei documenti informatici e illustra dettagliatamente I'organizzazione, i soggetti coinvolti e i ruoli
svolti dagli stessi, il modello di funzionamento, la descrizione del processo, la descrizione delle
architetture e delle infrastrutture, fornendo le istruzioni per la corretta produzione dei pacchetti di

versamento nonché per le fasi successive inerenti il processo di conservazione a lungo termine.

Definizioni
Operazione che consente di prendere visione dei
Accesso . .
documenti informatici
Caratteristica che, con riferimento a un sistema di
gestione documentale o conservazione, esprime il
livello di fiducia che I'utente ripone nel sistema
Affidabilita stesso mentre, con riferimento al documento

informatico, esprime la credibilita e l'accuratezza
della rappresentazione di atti e fatti in esso

contenuta

Agenzia per I'ltalia digitale - AgID

Ente preposto alla realizzazione degli obiettivi
delllAgenda digitale italiana, istituita con art. 19
del D.L. 22 giugno 2012, n.83, svolge funzioni di
coordinamento, indirizzo e regolazione affidate
prima a DigitPA




Aggregazione documentale informatica

Insieme di documenti informatici o insieme di
fascicoli informatici riuniti per caratteristiche
omogenee, in relazione alla natura e alla forma dei
documenti o in relazione all'oggetto e alla materia o

in relazione alle funzioni dell’'ente

Archivio informatico

Archivio costituito da  documenti informatici,
organizzati in aggregazioni documentali

informatiche

Area Organizzativa Omogenea (AOO)

Un insieme di funzioni e di uffici individuati dall'ente
al fine di gestire i documenti in modo unitario e
coordinato, secondo quanto disposto dall'art. 50
comma 4 del D.P.R. 28 dicembre 2000, n. 445. Essa
rappresenta il canale ufficiale per l'invio di istanze

e l'avvio di procedimenti amministrativi

Autenticita

Caratteristica in virtu della quale un oggetto deve
considerarsi come corrispondente a cio che era nel
momento originario della sua produzione. Pertanto
un oggetto & autentico se nel contempo ¢ integro e
completo, non avendo subito nel corso del tempo o
dello spazio alcuna modifica non
autorizzata. L'autenticita e valutata sulla base di

precise evidenze

Certification Authority (CA)

Il soggetto che presta servizi di certificazione delle
firme elettroniche o che fornisce altri servizi

connessi con queste ultime

Certificatore

Soggetto, pubblico o privato, che svolge attivita di
certificazione del processo di conservazione al
quale sia stato riconosciuto dall’AgID il possesso dei
requisiti del livello piu elevato, in termini di qualita e

di sicurezza

Certificazione

Attestazione di terza parte relativa alla conformita ai
requisiti specificati di prodotti, processi, persone e

sistemi

Conservatore

Soggetto pubblico o privato che svolge attivita di

conservazione dei documenti informatici

Conservazione

Insieme delle attivita finalizzate a definire ed attuare
le politiche complessive del sistema di
conservazione e a governare la gestione in
relazione al modello organizzativo adottato,
garantendo nel tempo le caratteristiche di
autenticita, integrita, leggibilita, reperibilita  dei

documenti

Conservazione dei documenti informatici

Processo finalizzato ad assicurare la permanenza nel

tempo dell'integrita, della disponibilita, della




leggibilita del documento nonché dei dati
necessari per la sua rappresentazione ed

individuazione

Copia analogica di documento informatico

Documento analogico avente contenuto identico a
quello del documento informatico da cui e tratto, ai
sensi dell'art. 23, del D. Lgs 7 marzo 2005, n.82

Copia informatica di documento analogico

Documento informatico avente contenuto identico
a quello del documento analogico da cui & tratto
(art. 1 c.i-bis, D.Lgs 7 marzo 2005, n.82)

Copia per immagine su supporto informatico di
documento analogico

Documento informatico avente contenuto e forma
identici a quelli del documento analogico da cui &
tratto (art. 1, c. i-ter, del D. Lgs. 7 marzo 2005, n. 82)

Copia informatica di documento informatico

Documento informatico avente contenuto identico
a quello del documento da cui é tratto su supporto
informatico con diversa sequenza di valori binari
(art. 1, c.i-quater, del D. Lgs. 7 marzo 2005, n. 82)

Processo che, mediante opportuni strumenti

Digitalizzazione tecnologici e un sistema documentale, consente la
produzione nativa digitale dei documenti
Qualsiasi contenuto conservato in forma elettronica,
Documento elettronico in particolare testo o registrazione sonora, visiva

o audiovisiva

Documento informatico

Documento  elettronico  che  contiene la
rappresentazione  informatica di  atti, fatti

giuridicamente rilevanti

Documento amministrativo informatico

Ogni rappresentazione, grafica,
fotocinematografica,  elettromagnetica o  di
qualunque altra specie, del contenuto di atti, anche
interni, formati dalle pubbliche amministrazioni, o,
comunque, da queste ultime utilizzati ai fini

dell'attivitd amministrativa

Duplicato informatico

Documento informatico ottenuto mediante la
memorizzazione, sullo stesso dispositivo, o su
dispositivi diversi, della medesima sequenza di

valori binari del documento originario

Esibizione

Operazione che consente di visualizzare un

documento conservato

Evidenza informatica

Sequenza finita di bit che puo essere elaborata da una

procedura informatica

Formato del documento informatico

Modalita di rappresentazione della sequenza di bit

che costituiscono il documento informatico

Identificativo univoco

Sequenza di numeri o caratteri alfanumerici associata
in modo univoco e persistente ad unentita Il'interno

di uno specifico ambito di applicazione




Impronta crittografica

Sequenza di bit di lunghezza predefinita, risultato
dell'applicazione di  una funzione di hash
crittografica ad un’evidenza informatica

Manuale di conservazione

Documento che descrive il sistema di conservazione
e illustra dettagliatamente |'organizzazione, i
soggetti coinvolti e i ruoli svolti dagli stessi, il
modello di funzionamento, la descrizione del
processo, la descrizione delle architetture e delle

infrastrutture

Metadati

Dati associati a un documento informatico, a un
fascicolo informatico o a un'aggregazione
documentale per identificarli, descrivendone il
contesto, il contenuto e la struttura - cosi da
permetterne la gestione del tempo

Oggetto di conservazione

Oggetto digitale versato in  un Sistema di

conservazione

Oggetto digitale

Oggetto informativo digitale che pud assumere
varie forme tra le quali quelle di documento
informatico, fascicolo informatico, aggregazione
documentale informatica o archivio informatico

Pacchetto di archiviazione - PdA

Pacchetto informativo generato dalla
trasformazione di uno o piu pacchetti di versamento
coerentemente con le modalita riportate nel

manuale di conservazione

Pacchetto di distribuzione - PdD

Pacchetto informativo inviato dal Sistema di
conservazione all'utente in risposta ad una sua

richiesta di accesso a oggetti di conservazione

Pacchetto di versamento - PdV

Pacchetto informativo inviato dal produttore al
sistema di conservazione secondo il formato

descritto nel manuale di conservazione

Pacchetto informativo

Contenitore logico che racchiude uno o pil oggetti
di conservazione con i relativi metadati, oppure
anche i soli metadati riferiti agli oggetti di

conservazione

Piano della sicurezza del sistema di
conservazione

Documento che, nel contesto del piano generale di
sicurezza, descrive e pianifica le attivita volte a
proteggere il sistema di conservazione dei

documenti informatici da possibili rischi

Presa in carico

Accettazione da parte del sistema di conservazione
di un pacchetto di versamento in quanto conforme
alle modalita previste dal manuale di conservazione
e, in caso di affidamento del servizio all'esterno,
dagli accordi stipulati tra il titolare dell'oggetto di

conservazione e il responsabile del servizio




di conservazione

Processo di conservazione

Insieme delle attivita finalizzate alla conservazione dei

documenti informatici

Produttore dei PdV

Persona fisica o giuridica, di norma diversa
dal soggetto che ha formato il documento, che
produce il pacchetto di versamento ed e
responsabile del trasferimento del suo contenuto
nel Sistema di conservazione. Nelle pubbliche
amministrazioni, tale figura si identifica con il

Responsabile della gestione documentale

Rapporto di versamento

Documento informatico che attesta 'avvenuta presa
in carico da parte del Sistema di conservazione dei

pacchetti di versamento inviati dal Produttore

Registro di protocollo

Registro informatico di atti e documenti in ingresso
e in uscita che permette la registrazione e
I'identificazione univoca del documento informatico
allatto della sua immissione cronologica nel
Sistema di gestione informatica dei documenti

Responsabile del servizio di conservazione

Soggetto che coordina il processo di conservazione
allinterno del conservatore, in possesso dei
requisiti professionali individuati da AgID

Responsabile della conservazione

Soggetto che definisce e attua le politiche omplessive
del sistema di conservazione e ne governa la gestione

con piena responsabilita ed autonomia

Responsabile della sicurezza dei sistemi di
conservazione

Soggetto che assicura il rispetto dei requisiti di
sicurezza all'interno del conservatore, in possesso

dei requisiti professionali individuati da AglD

Responsabile dello sviluppo e della
manutenzione del sistema di conservazione

Soggetto che assicura lo sviluppo e la

manutenzione del sistema allinterno  del

conservatore, in possesso dei requisiti professionali
individuati da AgID

Responsabile del trattamento dei dati

Persona fisica, o giuridica, o pubblica

amministrazione o qualsiasi altro ente,
associazione od organismo,
preposti dal titolare al trattamento dei dati personali,

di cui all'art. 28 del Regolamento UE 679/2016.

Responsabile della protezione dei dati

Persona con conoscenza specialistica della
normativa e delle prassi in materia di protezione dei

dati, in grado di assolvere i compiti di cui all'articolo




39 del Regolamento UE 679/2016

Scarto

Operazione con cui si eliminano definitivamente,
secondo quanto previsto dalla normativa vigente, i
documenti ritenuti non piu rilevanti ai fini giuridico-

amministrativo e storico-culturale

Sistema di conservazione - SdC

Insieme di regole, procedure e tecnologie che
assicurano la conservazione dei documenti
informatici in attuazione a quanto previsto dall’art.
44, comma 1, del CAD

Titolare dell’'oggetto di conservazione Soggetto produttore degli oggetti di conservazione

Persona, ente o sistema che interagisce con i servizi

di un sistema di gestione informatica dei documenti

Utente abilitato e/o di un sistema per la conservazione dei

documenti informatici, al fine di fruire delle

informazioni di interesse

Versamento di documento in conservazione

Operazione mediante la quale il documento viene

inviato al Sistema di conservazione

Normativa di riferimento

Si richiama la normativa di riferimento citata nell’Allegato 1 - Glossario e Normativa del Manuale di

gestione documentale in uso all'Ente.

Modello operativo adottato

Il Comune di Rho ha esternalizzato il servizio di conservazione per le seguenti tipologie documentali:

Registro giornaliero di protocollo

Conservatore: PA Digitale Spa

Periodicita invio in conservazione: giornaliera

Periodo e atto di affidamento:

dal 11/06/2024 al 31/12/2028: Determinazione Area 4 n. 1001 del 14/09/2023

Conservatore: Apkappa Srl (dal 01/04/2023 Maggioli Spa - Determina Area 1 n. 290 del 31/03/2023)

Periodo e atto di affidamento:

dal 01/01/2025 al 31/12/2025: Determinazione Area 1 n. 665 del 24/06/2025;
dal 01/01/2024 al 31/12/2024: Determinazione Area 1 n. 1507 del 09/12/2024;
dal 01/01/2020 al 31/12/2023: Determinazione Area 1 n. 639 del 23/07/2020;
dal 01/01/2019 al 31/12/2019: Determinazione Area 1 n. 530 del 29/05/2019;

Conservatore: A.P. System Srl




Periodo e atto di affidamento:

- dal 01/01/2018 al 31/12/2018: Determinazione Area 1 n. 1500 del 27/12/2017;
- dal 01/01/2017 al 31/12/2017: Determinazione Area 4 n. 521 del 19/05/2017;
- dal 09/10/2015 al 31/12/2016: Determinazione Area 1 n. 1204 del 09/10/2015;

Fatture
Conservatore: PA Digitale Spa
Periodicita invio in conservazione: semestrale
Periodo e atto di affidamento:

- Dal 02/07/2024 al 31/12/2028: Determinazione Area 4 n. 1001 del 14/09/2023;
Conservatore: Apkappa Srl (dal 01/04/2023 Maggioli Spa - Determina Area 1 n. 290 del 31/03/2023)
Periodo e atto di affidamento:

- dal 01/01/2024 al 31/12/2024: Determinazione Area 1 n. 1507 del 09/12/2024
- dal 01/01/2023 al 31/12/2023: Determinazione Area 4 n. 1199 del 20/10/2023;
- dal 01/01/2022 al 31/12/2022: Determinazione Area 4 n. 1325 del 02/12/2022;
- dal 01/01/2021 al 31/12/2021: Determinazione Area 4 n. 543 del 07/06/2021;
- dal 01/01/2020 al 31/12/2020: Determinazione Area 4 n. 339 del 03/04/2020;
- dal 01/01/2019 al 31/12/2019: Determinazione Area 4 n. 370 del 03/04/2019;

Conservatore: A.P. System Srl
Periodo e atto di affidamento:

- dal 01/01/2018 al 31/12/2018: Determinazione Area 4 n. 667 del 24/05/2018;
- dal 01/01/2017 al 31/12/2017: Determinazione Area 4 n. 521 del 19/05/2017;

Atti amministrativi (Deliberazioni di Giunta e Consiglio, determinazioni dirigenziali, atti dirigenziali,
atti di liquidazione, decreti, ordinanze)

Conservatore: PA Digitale Spa
Periodicita invio in conservazione: mensile
Periodo e atto di affidamento:

- dal 02/07/2024 al 31/12/2028: Determinazione Area 4 n. 1001 del 14/09/2023
Conservatore: Apkappa Srl (dal 01/04/2023 Maggioli Spa - Determina Area 1 n. 290 del 31/03/2023)
Periodo e atto di affidamento:

- dal 01/01/2025 al 31/12/2025: Determinazione Area 1 n. 665 del 24/06/2025;
- dal 01/01/2024 al 31/12/2024: Determinazione Area 1 n. 1507 del 09/12/2024;
- dal 01/01/2020 al 31/12/2023: Determinazione Area 1 n. 639 del 23/07/2020;
- dal 01/01/2019 al 31/12/2019: Determinazione Area 1 n. 530 del 29/05/2019;

Conservatore: A.P. System Srl
Periodo e atto di affidamento:

- dal 01/01/2018 al 31/12/2018: Determinazione Area 1 n. 1500 del 27/12/2017;

Documenti protocollati



Conservatore: PA Digitale Spa
Periodicita invio in conservazione: mensile
Periodo e atto di affidamento:

- dal 11/06/2024 al 31/12/2028: Determinazione Area 4 n. 1001 del 14/09/2023
Conservatore: Apkappa Srl (dal 01/04/2023 Maggioli Spa - Determina Area 1 n. 290 del 31/03/2023)
Periodo e atto di affidamento:

- dal 01/01/2025 al 31/12/2025: Determinazione Area 1 n. 665 del 24/06/2025;
- dal 01/01/2024 al 31/12/2024: Determinazione Area 1 n. 1507 del 09/12/2024;
- dal 01/01/2020 al 31/12/2023: Determinazione Area 1 n. 639 del 23/07/2020;
- dal 01/01/2019 al 31/12/2019: Determinazione Area 1 n. 530 del 29/05/2019;

Conservatore: A.P. System Srl
Periodo e atto di affidamento:

- dal 01/01/2018 al 31/12/2018: Determinazione Area 1 n. 1500 del 27/12/2017;
- dal 01/01/2017 al 31/12/2017: Determinazione Area 4 n. 521 del 19/05/2017;
- dal 09/10/2015 al 31/12/2016: Determinazione Area 1 n. 1204 del 09/10/2015;

Contratti
Conservatore: PA Digitale Spa
Periodicita invio in conservazione: menisle
Periodo e atto di affidamento:

- dal 02/07/2024 al 31/12/2028: Determinazione Area 4 n. 1001 del 14/09/2023
Conservatore: Apkappa Srl (dal 01/04/2023 Maggioli Spa - Determina Area 1 n. 290 del 31/03/2023)
Periodo e atto di affidamento:

- dal 01/01/2025 al 31/12/2025: Determinazione Area 1 n. 665 del 24/06/2025;
- dal 01/01/2024 al 31/12/2024: Determinazione Area 1 n. 1507 del 09/12/2024;
- dal 01/01/2020 al 31/12/2023: Determinazione Area 1 n. 639 del 23/07/2020;
- dal 01/01/2019 al 31/12/2019: Determinazione Area 1 n. 530 del 29/05/2019;

Conservatore: A.P. System Srl
Periodo e atto di affidamento:

- dal 01/01/2018 al 31/12/2018: Determinazione Area 1 n. 1500 del 27/12/2017;

Fascicoli elettorali
Conservatore: PA Digitale Spa
Periodicita invio in conservazione: semestrale
Periodo e atto di affidamento:

- dal 02/07/2024 al 31/12/2028: Determinazione Area 4 n. 1001 del 14/09/2023
Conservatore: Apkappa Srl (dal 01/04/2023 Maggioli Spa - Determina Area 1 n. 290 del 31/03/2023)
Periodo e atto di affidamento:

- dal 01/01/2025 al 31/12/2025: Determinazione Area 1 n. 665 del 24/06/2025;



dal 01/01/2024 al 31/12/2024: Determinazione Area 1 n. 1507 del 09/12/2024;
dal 01/01/2020 al 31/12/2023: Determinazione Area 1 n. 639 del 23/07/2020;
dal 01/01/2019 al 31/12/2019: Determinazione Area 1 n. 530 del 29/05/2019;

Conservatore: A.P. System Srl

Periodo e atto di affidamento:

dal 01/01/2018 al 31/12/2018: Determinazione Area 1 n. 1500 del 27/12/2017;

Mandati e Reversali

Conservatore: PA Digitale Spa

Periodicita invio in conservazione: menisle

Periodo e atto di affidamento:

dal 02/07/2024 al 31/12/2028: Determinazione Area 4 n. 1001 del 14/09/2023

Conservatore: Credito Artigiano mediante SIA (dal 26/04/2022 Credit Agricole Spa - nota prot. n. 19786 del
25/03/2022)

Periodo e atto di affidamento:

dal 01/01/2025 al 31/01/2025; proroga precedente contratto: prot. n. 78147 del 10/12/2024;

dal 01/11/2024 al 31/12/2024; proroga precedente contratto: prot. n. 67254 del 24/10/2024;

dal 01/07/2024 al 31/10/2024; proroga precedente contratto: Determinazione Area 4 n. 848 del
02/07/2024;

dal 01/04/2024 al 30/06/2024; proroga precedente contratto: prot. n. 19555 del 25/03/2024;

dal 01/01/2024 al 31/03/2024; proroga precedente contratto: Determinazione Area 4 n. 1407 del
23/11/2023;

dal 01/07/2023 al 31/12/2023; proroga precedente contratto: prot. n. 37495 del 31/12/2024;

dal 01/04/2023 al 30/06/2023; proroga precedente contratto: Determinazione Area 4 n. 291 del
31/03/2023;

dal 01/01/2023 al 31/03/2023; proroga precedente contratto: Determinazione Area 4 n. 43 del
34/01/2023;

01/07/2022 al 31/12/2022; Determinazione Area 4691 del 30/06/2022;

Dal 01/07/2017 al 30/06/2022; Proroga tecnica precedente contratto: Determinazione Area 4 n. 77
del 20/04/2017;

Dal 01/01/2012 al 31/12/2016; Contrato registrato a Rho il 26/06/2012 al n. 118 Serie I.

Verbali della Polizia Locale

Conservatore: Maggioli Spa

Periodo e atto di affidamento:

dal 01/01/2022 al 31/12/2026; Rinnovo: Determinazione Polizia Locale n. 1526 del 23/12/2021;
dal 01/07/2021 al 31/12/2021: Determinazione Polizia Locale n. 794 del 16/07/2021;

dal 01/01/2021 al 30/06/2021: Determinazione Polizia Locale n. 1484 del 28/10/2020;

dal 01/06/2020 al 31/12/2020: Determinazione Polizia Locale n. 568 del 01/07/2020;

dal 01/01/2020 al 01/05/2020: Determinazione Polizia Locale n. 1602 del 19/12/2019;

dal 01/06/2019 al 31/12/2019: Determinazione Polizia Locale n. 660 del 19/06/2019

dal 01/12/2018 al 31/05/2019: Determinazione Polizia Locale n. 52 del 30/01/2019



- dal 03/07/2018 al 30/11/2018: Determinazione Polizia Locale n. 29 del 03/07/2018.

Pratiche Sportello Unico delle Attivita Produttive
Conservatore: Infocamere Societa Consortile P.A.
Periodo e atto di affidamento:

- dal 01/01/2024 al 31/12/2025; Rinnovo: prot. n. 79716 del 05/12/2023;

- dal 01/01/2020 al 31/12/2023; Progetto SUAP Associato Nord Ovest Milano - Delibera di Giunta nr.
264 del 29/10/2019;

- dal 01/01/2017 al 31/12/2019; Convenzione sottoscritta dal Direttore Area 3 - prot. n. 49497 del
05/09/2019;

- dal12/11/2013 al 31/12/2016; Delibera di Giunta nr. 283 del 12/11/2013.

Soggetti e responsabilita

Titolare dell'oggetto di conservazione, soggetto produttore degli oggetti di conservazione, € il Comune
di Rho. Al suo interno é stato individuato il produttore dei pacchetti di versamento (PdV) che provvede a
monitorare la generazione automatica e la trasmissione al Sistema di conservazione dei pacchetti di
versamento nelle modalita e con i formati concordati e descritti nel Manuale di conservazione del
Sistema di conservazione.
L'Ente individua il Responsabile della conservazione che cura il rapporto con il Conservatore.
Il Conservatore, in collaborazione con il Responsabile della conservazione, provvede inoltre a verificare
il buon esito dell'operazione di trasferimento al Sistema di conservazione tramite la presa visione del
rapporto di versamento prodotto dal Sistema di conservazione stesso.
Il Conservatore & soggetto esterno in grado di offrire idonee garanzie di sicurezza organizzative e
tecnologiche certificate e validate, svolge materialmente il processo di conservazione ospitando
I'infrastruttura hardware e software del sistema di conservazione; adotta le misure necessarie per la
sicurezza fisica e logica del sistema preposto al processo di conservazione digitale e delle copie di
sicurezza nei supporti di memorizzazione.
Il Conservatore & responsabile in merito alle procedure adottate nel processo di conservazione dalla
presa in carico dei documenti e fino all'eventuale cancellazione, mentre la responsabilita del contenuto
dei documenti versati nel sistema di conservazione € in capo al Comune di Rho.
In sintesi, le responsabilita sono ripartite come segue:
Titolare dell'oggetto di conservazione:
o redazione dei documenti secondo la normativa vigente, comprese le attivita di
protocollazione, classificazione e fascicolazione;
e registrazione in appositi registri di alcune tipologie documentali;
e estrazione degli oggetti destinati alla conservazione dai propri sistemi (gestionali e specifici
per la gestione documentale) e il versamento nei modi e nei tempi prestabiliti.
Inoltre, & responsabilita del Comune:
e inviare in conservazione i documenti in tempo utile affinché la conservazione possa avvenire
nel rispetto delle tempistiche imposte dalla normativa;

e trasmettere i propri documenti al sistema di conservazione in forma stabile e non modificabile.



Ai sensi del paragrafo 4.5 delle Linee guida Agid sulla formazione, gestione e conservazione dei

documenti informatici, il Responsabile della conservazione:

definisce le politiche di conservazione e i requisiti funzionali del sistema di conservazione, in
conformita alla normativa vigente e tenuto conto degli standard internazionali, in ragione delle
specificita degli oggetti digitali da conservare (documenti informatici, aggregazioni
informatiche, archivio informatico), della natura delle attivita che il Titolare dell’'oggetto di
conservazione svolge e delle caratteristiche del sistema di gestione informatica dei documenti
adottato;

gestisce il processo di conservazione e ne garantisce nel tempo la conformita alla normativa
vigente;

genera e sottoscrive il rapporto di versamento, secondo le modalita previste dal Manuale di
conservazione;

genera e sottoscrive il pacchetto di distribuzione con firma digitale o firma elettronica
qualificata, nei casi previsti dal Manuale di conservazione;

effettua il monitoraggio della corretta funzionalita del Sistema di conservazione;

effettua la verifica periodica, con cadenza non superiore ai cinque anni, dell'integrita e della
leggibilita dei documenti informatici e delle aggregazioni documentarie degli archivi;

al fine di garantire la conservazione e l'accesso ai documenti informatici, adotta misure per
rilevare tempestivamente |'eventuale degrado dei sistemi di memorizzazione e delle
registrazioni e, ove necessario, per ripristinare la corretta funzionalita; adotta analoghe misure
con riguardo all'obsolescenza dei formati;

provvede alla duplicazione o copia dei documenti informatici in relazione all’evolversi del
contesto tecnologico, secondo quanto previsto dal Manuale di conservazione;

predispone le misure necessarie per la sicurezza fisica e logica del Sistema di conservazione;
assicura agli organismi competenti previsti dalle norme vigenti l'assistenza e le risorse
necessarie per I'espletamento delle attivita di verifica e di vigilanza;

predispone il Manuale di conservazione di cui al par. 4.7 delle suddette Linee Guida e ne cura
I'aggiornamento periodico in presenza di cambiamenti normativi, organizzativi, procedurali o
tecnologici rilevanti.

Il Conservatore si occupa della:

definizione delle caratteristiche e dei requisiti del sistema di conservazione in funzione della
tipologia dei documenti da conservare;

gestione del processo di conservazione per garantire nel tempo la conformita alle normative
vigenti;

produzione del rapporto di versamento;

generazione e sottoscrizione del pacchetto di distribuzione con firma digitale, nei casi previsti;
monitoraggio della corretta funzionalita del Sistema di conservazione;

verifica periodica, con cadenza non superiore ai cinque anni, dell'integrita degli archivi e della
leggibilita degli stessi;

dell'adozione di misure per rilevare tempestivamente l'eventuale degrado dei sistemi di
memorizzazione e delle registrazioni e, ove necessario, per ripristinare la corretta funzionalita
al fine di garantire la conservazione e 'accesso ai documenti informatici;

adozione analoghe misure con riguardo all'obsolescenza dei formati;



e duplicazione o copia dei documenti informatici in relazione all’evolversi del contesto
tecnologico;

e adozione delle misure necessarie per la sicurezza fisica e logica del Sistema di conservazione;

e aggiornamento periodico del Manuale di conservazione in presenza di cambiamenti
normativi, organizzativi, procedurali o tecnologici rilevanti;

e attuazione di procedure di sicurezza e tracciabilita che consentano di risalire in ogni momento
alle attivita effettuate durante |'esecuzione operativa di conservazione;

e gestione delle procedure informatiche ed organizzative per la corretta tenuta dei supporti su
cui vengono memorizzati i documenti informatici oggetto di conservazione;

e controllo funzionamento delle procedure informatiche atte ad esibire la documentazione
conservata, in caso di richieste formulate da chi ne abbia titolo;

e monitoraggio dei sistemi software e hardware coinvolti;

e analisi del log disistema e di sicurezza;

o verifica della validita delle firme digitali e delle marche temporali utilizzate dal Sistema di

conservazione.

Nel processo di conservazione intervengono diversi soggetti aventi profili, compiti e
responsabilita differenziate.

| ruoli e le responsabilita interne ai Conservatori sono elencati nel Manuale di conservazione degli
stessi.

| ruoli e le responsabilita interne nel Comune di Rho sono i seguenti:

Ruolo Soggetto Attivita di competenza
Legale rappresentante Sindaco pro tempore| Definizione delle policies di formazione, gestione e
conservazione dei documenti

Responsabile Responsabile Supervisione, controllo procedure e monitoraggio

della Transizione processo di conservazione digitale

conservazione Digitale

Responsabile Definizione delle policies per la gestione ed il

della protezione Segretario generale | trattamento dei dati personali

dei dati

Responsabile della sicurezza | Responsabile Gestione dei sistemi informatici, gestione back up

informatica Transizione dei dati, profilazione delle utenze
Digitale

Soggetto produttore PdV Responsabile Produzione del pacchetto di versamento con
Transizione responsabilita del trasferimento del suo contenuto
Digitale nel Sistema di conservazione

Delegati all'operativita dal Incaricati per la Gestione operativa dell'attivita di conservazione

Responsabile della gestione

conservazione operativa




Le Linee guida Agid sulla formazione, gestione e conservazione dei documenti informatici prevedono
inoltre il ruolo dell’'Utente abilitato, inteso come una persona, ente o sistema che interagisce con i servizi
del Sistema di conservazione al fine di fruire delle informazioni di interesse.

Il Responsabile della conservazione abilita nel ruolo di Utente gli operatori che possono accedere ai
documenti versati secondo le regole di visibilita e di accesso concordate con il Conservatore e riportate
negli Accordi di servizio sottoscritti tra le parti.

L'Utente abilitato richiede al Sistema di conservazione |'accesso ai documenti per acquisire le
informazioni di interesse nei limiti previsti dalla legge.

Il Sistema di conservazione permette ai soggetti autorizzati I'accesso diretto, anche da remoto, ai
documenti informatici conservati e consente la produzione di un Pacchetto di distribuzione
direttamente acquisibile dai soggetti autorizzati con le modalita e orari indicati negli Accordi di servizio
sottoscritti dalle parti.

Oggetti sottoposti a conservazione

Ai sensi del paragrafo 4.6 delle Linee guida Agid sulla formazione, gestione e conservazione dei
documenti informatici vi € obbligo in carico alla Pubblica Amministrazione di individuare e pubblicare i
tempi di versamento, le tipologie documentali trattate, i metadati, le modalita di trasmissione dei PdV e
le tempistiche di selezione e scarto dei propri documenti informatici.

Gli oggetti sottoposti a conservazione sono:

e documenti informatici con i metadati ad essi associati;
e aggregazioni documentali informatiche (fascicoli e serie) con i metadati ad esse associati
contenenti i riferimenti che univocamente identificano i singoli oggetti documentali che

costituiscono le aggregazioni medesime.

Gli oggetti digitali sono trattati dal Sistema di conservazione come pacchetti informativi, intesi come
contenitori che racchiudono uno o piu oggetti da trattare (documenti informatici, fascicoli informatici,
aggregazioni informatiche oppure anche i soli metadati riferiti agli oggetti da conservare o conservati)
e comprendono anche le informazioni per la loro interpretazione e rappresentazione.

| pacchetti informativi, quindi, contengono non solo il documento e/o I'aggregazione (cid che deve
essere conservato) ma anche i metadati necessari a garantirne la conservazione e |'accesso nel lungo
periodo.

La conservazione di un contenuto informativo presuppone la formazione e il mantenimento di un
pacchetto informativo che, oltre al contenuto, contiene i metadati che lo identificano, lo qualificano

sotto il profilo dell'integrita e lo collocano nel contesto di provenienza.

Il pacchetto informativo, a seconda che sia utilizzato per versare, conservare o distribuire gli oggetti
digitali sottoposti a conservazione, assume la forma, rispettivamente di:

e PdV - pacchetti di versamento;

e PdA - pacchetti di archiviazione;

e PdD - pacchetti di distribuzione.

Il trasferimento nel Sistema di conservazione avviene sotto forma di pacchetti di versamento (PdV), che

contengono gli oggetti da conservare. In base alle esigenze possono contenere una o piu unita



archivistiche, una o piu unitda documentarie, eventuali aggiornamenti all'unita documentaria gia versata
o solo informazioni da associare a un'unita documentaria gia conservata.

La presa in carico dei pacchetti di versamento da parte del Conservatore da origine ai pacchetti di
archiviazione (PdA) contenenti tutte le informazioni gia contenute nel pacchetto informativo con
associate le informazioni generate dal Sistema di conservazione durante il processo di versamento e
presa in carico. Le informazioni sono rappresentate in un file .xml.

Gli oggetti sottoposti a conservazione sono resi disponibili dal Conservatore, su richiesta da parte del
Soggetto produttore, mediante pacchetti di distribuzione (PdD).

| documenti informatici sono suddivisi in tipologie documentarie, che identificano gruppi documentali
omogenei per natura e funzione giuridica, modalita di registrazione o di produzione. Tale suddivisione
& funzionale all'individuazione, per ogni singola tipologia documentaria, di un set di metadati standard

e di articolazioni o strutture di composizione omogenee.

Metadati

Cosi come previsto nell'allegato n. 5 alle Linee guida Agid sulla formazione, gestione e conservazione
dei documenti informatici, ad ogni oggetto digitale versato & associato un set di metadati, rappresentati
in un file .xml e ritenuti essenziali per la corretta conservazione dei documenti. | metadati relativi alle
tipologie documentarli, elencate in precedenza, sono descritti nella documentazione tecnica dei servizi

di conservazione, allegati al presente documento.

Gestione del fascicolo informatico

Il fascicolo informatico & un insieme di documenti prodotti da un soggetto nell'espletamento delle
proprie funzioni relative alla stessa attivita, affare, procedimento amministrativo. | fascicoli si
differenziano in base all'argomento trattato dai documenti; sono collegati al Titolario di classificazione e
la durata € molto variabile.

L'aggregazione documentale informatica & un raggruppamento di documenti o fascicoli riuniti per
caratteristiche omogenee, in relazione alla natura giuridica (sentenze, libri mastri, ecc.) o alla forma dei
documenti (verbali, decreti, contratti) o ancora in relazione all'oggetto e alla materia trattata.

Il pacchetto di archiviazione (PdA) pud contenere singoli documenti oppure aggregazioni documentali
informatiche omogenee in relazione alla natura e alla forma dei documenti.

Attualmente i conservatori mandano in conservazione fascicoli di documenti secondo le modalita indicate

nei rispettivi Manuali di conservazione.

Il processo di conservazione

> Creazione e versamento dei pacchetti di versamento (PdV)

La creazione dei pacchetti informatici di versamento avviene sulla base dei modelli e delle regole
concordati con i conservatori e definiti nei rispettivi Accordi di servizio.

Le tempistiche di generazione e invio dei pacchetti di conservazione sono a cadenza programmata,
concordata con il Conservatore sulla base delle esigenze del Produttore, della natura dei documenti
trasferiti e delle normative di settore. Le tempistiche stabilite sono specificate nella documentazione

tecnica descrittiva del Servizio di conservazione, di cui ai relativi Manuali.



» Modalita di acquisizione pacchetti versamento

| pacchetti di versamento (PdV) acquisiti dal Sistema di conservazione sono sottoposti ai controlli stabiliti
negli Accordi di servizio.
A titolo esemplificativo i controlli riguardano integrita del documento, completezza delle informazioni di
conservazione, uso di formati compatibili con il processo di conservazione, leggibilita e verificabilita
delle firme associate agli oggetti digitali, dimensioni dei file e dei pacchetti di versamento, ecc.
Se le verifiche si concludono positivamente viene generato il rapporto di versamento che determina la
presa in carico del contenuto informativo e l'assunzione di responsabilita da parte del Conservatore.
| rapporti di versamento sono trasmessi tramite automatismo informatico, al termine del processo di invio
in conservazione al Responsabile della conservazione del Comune di Rho e al Produttore dei PdV.
Il rapporto di versamento attesta la corretta esecuzione del processo di immissione dei pacchetti, ha la
funzione di raccogliere evidenze dei documenti del pacchetto e garantisce due principali funzioni:

- provare l'integrita dei dati di ogni file contenuto nel pacchetto,

- permettere il controllo dell'integrita per ogni file in modo separato, senza creare

un’interdipendenza tra i file ai fini dell’esibizione e del controllo.

Il rapporto di versamento viene conservato all'interno del Sistema di conservazione, garantendone
I'ininterrotta custodia e la non modificabilita.
Le verifiche sopra indicate possono dare anche esito negativo e in tal caso il sistema segnala la presenza
di un'anomalia. In questi casi il pacchetto di versamento non viene accettato nel Sistema di conservazione
e viene inviata opportuna comunicazione al Responsabile della conservazione e al Produttore dei PdV
affinché si proceda alla verifica e risoluzione dell’'anomalia, rielaborando e reinviando successivamente
un nuovo PdV.
Le modalita di gestione delle anomalie e descritta negli Accordi di servizio sottoscritti tra le parti.

> Pacchetto di archiviazione (PdA)

Il pacchetto di archiviazione (PdA) & il pacchetto di informazioni destinato alla conservazione a lungo
termine.

Il PdA si ottiene dalla trasformazione di uno o piu pacchetti di versamento (PdV). Le specifiche tecniche
e le modalita operative per la creazione dei pacchetti di archiviazione da parte dei Conservatori sono
descritte nei Manuali di conservazione dei conservatori coinvolti.

Tutti i PdA sono firmati digitalmente dal Responsabile del servizio di conservazione e su di essi viene
apposta una marca temporale.

Il lotto di documenti sottoposti a conservazione viene riepilogato in un file di chiusura, detto Indice del
pacchetto di archiviazione (IPdA) o Indice di conservazione, il quale costituisce I'evidenza informatica
associata ad ogni PdA. L'indice viene sottoscritto digitalmente e marcato temporalmente.

Nel caso di difformita rispetto a quanto concordato tra il Comune e il Conservatore, che riguardano la
generazione dei pacchetti di archiviazione, sara necessario redigere un verbale di non conformita da

allegare al pacchetto di archiviazione.

> Pacchetto di distribuzione (PdD)

Il documento conservato deve essere leggibile in qualunque momento presso il Sistema di

conservazione e disponibile su richiesta anche su supporto ottico e/o analogico.



Al fine di rendere disponibile I'informazione e rispettare cosi I'obbligo di esibizione dei documenti
conservati, il sistema deve restituire in qualsiasi momento la documentazione richiesta dal produttore o
altro “utente” assicurandone |'autenticita rispetto all'originale. In base agli ID univoci dei documenti il
sistema localizza i documenti conservati nei diversi PdA ed effettua un duplicato. | duplicati dei
documenti informatici richiesti sono inseriti all'interno di un pacchetto di distribuzione (PdD) che viene
firmato digitalmente dal responsabile del servizio di conservazione.

Monitoraggio e controlli

Conservare un contenuto informativo digitale significa mantenere nel tempo la capacita di riprodurlo
con il contenuto e la forma originaria. In altre parole, significa mantenere, attraverso il Sistema di
conservazione, la capacita di leggere la relativa sequenza binaria nella sua interezza, di interpretarla con
le regole del formato elettronico, di visualizzare, a video, a stampa o su un altro dispositivo di output, il
documento risultante.

Per mantenere nel lungo periodo 'autenticita, l'integrita e la leggibilita di tutti i documenti conservati
nel sistema, il Conservatore ha predisposto e attua un piano della sicurezza volto ad individuare e
correggere tempestivamente eventuali processi di corruzione dei documenti e dei supporti.

E' compito del Conservatore pianificare le tempistiche e le attivita inerenti i controlli per la verifica dei
documenti conservati e assicurare la leggibilita nel tempo.

Rimane di competenza del Responsabile della conservazione del Comune di Rho effettuare controlli
sull'attivita dei Conservatori e verificare la disponibilita del patrimonio documentale versato.

Le modalita di verifica avwengono attraverso degli accessi periodici al Sistema di conservazione nonché

in caso di notifica relativa al mancato versamento del/dei pacchetto/i.

Scarto

Il processo di selezione e scarto include gli interventi finalizzati da una parte alla selezione e
conservazione della documentazione avente valore giuridicamente e storicamente rilevante e dall'altra
alla distruzione di parte della documentazione giudicata irrilevante.

Tale eliminazione & necessaria per ottenere una ordinata tenuta dell'archivio e per evitare I'accumulo di
masse ingenti di documentazione che ha esaurito la propria validita giuridica e/o amministrativa e che
puo essere scartata.

I Comune di Rho si & dotato del Massimario di scarto, allegato al Manuale di gestione documentale, nel

quale sono indicati i tempi di conservazione per ciascuna tipologia documentaria.

Attualmente I'Ente non sta attivando procedure di scarto in ambiente digitale, pur nella consapevolezza

di quanto in premessa.

Misure di sicurezza

Ai sensi delle Linee Guida Agid sulla formazione, gestione e conservazione dei documenti informatici
paragrafo 4.10 Misure di sicurezza “le Pubbliche Amministrazioni sono tenute ad ottemperare alle
misure minime di sicurezza ICT emanate dall’AgID con circolare del 18 aprile 2017, n. 2/2017. In tale
ottica, il responsabile della conservazione, di concerto con il responsabile per la transizione digitale, con
il responsabile della gestione documentale e acquisito il parere del responsabile della protezione dei

dati personali, predispone il piano della sicurezza del sistema di gestione informatica dei document,



prevedendo opportune misure tecniche e organizzative per garantire un livello di sicurezza adeguato al
rischio in materia di protezione dei dati personali, ai sensi dell'art. 32 del Regolamento UE 679/2016,
anche in funzione delle tipologie di dati trattati, quali quelli riferibili alle categorie particolari di cui agli
artt. 9-10 del Regolamento stesso”.

Nel caso di affidamento esterno del Servizio di conservazione le misure di sicurezza sono concordate tra
le parti e indicate nei rispettivi manuali. Nel presente documento si rinvia, per le parti di competenza, al
Piano della sicurezza del sistema di gestione informatica dei documenti, allegato al Manuale di gestione
documentale.

Tutela dei dati personali

A norma del Regolamento generale sulla protezione dei dati personali dell'Unione Europea n.
(679/2016/UE) art. 28 e del D.Lgs. 196/2003 come novellato dal D.Lgs. 101/2018, il Conservatore
effettua trattamenti per conto del Titolare del trattamento dei dati personali, intesi come "“...qualunque
informazione relativa a persona fisica, identificata o identificabile, anche indirettamente, mediante
riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale”. In
qualita di Responsabile del trattamento dei dati il Conservatore mette in atto misure tecniche e
organizzative adeguate in modo tale che il trattamento soddisfi i requisiti previsti dalla normativa e
garantisca la tutela dei diritti dell'interessato.

Manuali dei Conservatori

5A - Manuale di Conservazione PA Digitale Spa
5B - Manuale di Conservazione Maggioli Spa

5C - Manuale di Conservazione Camera di Commercio Milano Monza Brianza Lodi
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1. Introduzione al documento

1.1 Scopo e campo di applicazione del documento

Il presente documento & il Manuale di Conservazione come previsto dalle Linee Guida sulla formazione,
gestione e conservazione dei documenti informatici di Agid in vigore dal 10 settembre 2020 (di seguito
indicate come Linee Guida di Agid) e dal Codice del’Amministrazione digitale DLgs 82/2005.

Come richiesto dalle Linee Guida di Agid, il presente documento “deve illustrare dettagliatamente
I’Amministrazione, i soggetti coinvolti e i ruoli svolti dagli stessi, il modello di funzionamento, la descrizione
del processo, la descrizione delle architetture e delle infrastrutture utilizzate, le misure di sicurezza adottate e
ogni altra informazione utile alla gestione e alla verifica del funzionamento, nel tempo, del sistema di
conservazione”.

In caso di ispezione da parte delle autorita di vigilanza preposte, il Manuale di Conservazione permette un
agevole svolgimento di tutte le attivita di controllo.

Il Manuale di Conservazione integra e dettaglia il Manuale del sistema di conservazione del conservatore
esterno PA Digitale, documento di riferimento e disponibile nei siti:

https://www.padigitale.it/

https://www.agid.gov.it/it

Si rimanda al Manuale del sistema di conservazione di PA Digitale per indicazioni dettagliate circa:
e struttura organizzativa e ruoli di responsabilita del Conservatore
formati e metadati associati agli oggetti conservati
processo di conservazione e trattazione dei pacchetti di versamento, archiviazione e distribuzione
dettaglio tecnico del sistema di conservazione
monitoraggio e controlli effettuati dal Conservatore
disposizioni in vigore nei luoghi dove sono conservati i documenti

Per quanto riguarda le tipologie degli oggetti sottoposti a conservazione, i rapporti con PA Digitale che
realizza il processo di Conservazione, la sicurezza delle informazioni e il trattamento dei dati, il presente
Manuale & integrato con i documenti:

e Specificita del Contratto, allegato tecnico parte integrante e sostanziale del contratto per
I'affidamento del Servizio di Conservazione digitale di documenti informatici, che dettaglia le
caratteristiche delle tipologie di documenti conservati

e Politica aziendale della sicurezza delle informazioni, che descrivere il Sistema di Gestione per la
Sicurezza delle Informazioni (SGSI) di PA Digitale

e Politica in materia di trattamento e protezione dei dati personali

e Politica della qualita

| documenti sono disponibili sul sito:
https://www.padigitale.it/

1.2 Principi del Manuale
Il Manuale di Conservazione mira a:
e fornire una chiara presentazione del sistema di conservazione e dei processi erogati
e descrivere I'insieme delle fasi del processo
e includere le informazioni rilevanti, con un livello di dettaglio sufficiente ad agevolare le ispezioni,
evitando informazioni tecniche articolate e non necessarie
Il Manuale di Conservazione € adottato dall’Amministrazione con provvedimento formale ed & pubblicato sul
sito istituzionale, nella Sezione Amministrazione trasparente.

1.3 Normativa e standard di riferimento, terminologia
| principali riferimenti normativi relativi alla conservazione sono:
e Codice del’Amministrazione digitale Digs 82/2005
e Linee Guida sulla formazione, gestione e conservazione dei documenti informatici di Agid, adottate
con determinazione 407/2020 e in vigore dal 10 settembre 2020



Per ulteriori indicazioni e per quanto riguarda la terminologia (glossario e acronimi) e gli standard in uso si
rimanda al Manuale del sistema di conservazione di PA Digitale.



2. Modello organizzativo, ruoli e responsabilita

2.1 Modello organizzativo

Il modello organizzativo adottato & in outsourcing: 'Amministrazione affida il servizio di conservazione a
conservatore esterno, ai sensi dall’art. 34, c. 1-bis del Codice dellAmministrazione digitale Digs 82/2005,
fatte salve le competenze del Ministero della cultura, ai sensi del Codice dei beni culturali e del paesaggio
D.Lgs 42/2004.

2.2 Amministrazione, Titolare dell’oggetto della conservazione

L'Amministrazione, Comune di Rho, & il Titolare dei documenti e dei fascicoli informatici posti in
conservazione e, in relazione al modello organizzativo adottato, affida al Conservatore, PA Digitale, la
gestione del servizio di conservazione secondo quanto previsto dalla normativa in materia e specificato nel
contratto di servizio.

Amministrazione: Comune di Rho

Sede: Piazza Visconti, 23 - 20017 Rho (M)
Codice fiscale / Partita Iva: 00893240150
Sito web: https://comune.rho.mi.it/it-it/thome

2.3 Responsabile della conservazione

Il Responsabile della conservazione opera secondo quanto previsto dall’art. 44, c. 1-quater, del Codice
dell’Amministrazione digitale Digs 82/2005.

Il Responsabile della conservazione:

e ¢ un ruolo previsto dall’organigramma del Titolare dell’oggetto di conservazione

e ¢ un dirigente o un funzionario interno formalmente designato e in possesso di idonee competenze
giuridiche, informatiche e archivistiche

® puod essere svolto dal responsabile della gestione documentale o dal coordinatore della gestione
documentale, ove nominato

Il Responsabile della conservazione del’Amministrazione definisce e attua le politiche complessive del
sistema di conservazione e ne governa la gestione con piena responsabilita e autonomia, in relazione al
modello organizzativo adottato.
Il Responsabile della conservazione €& persona fisica inserita stabilmente nell’organico dell’Amministrazione
titolare dell’oggetto della conservazione; la normativa gli attribuisce compiti riguardanti le funzioni, gli
adempimenti, le attivita e le responsabilita del processo di conservazione. L'obiettivo principale del
Responsabile della conservazione & definire e impostare le modalita di trattamento della documentazione
soggetta a conservazione.
Le Linee guida di Agid enfatizzano il ruolo del Responsabile della conservazione che diviene fondamentale
allinterno del processo di conservazione, insieme ai suoi delegati o ai terzi affidatari.
Quando il servizio di conservazione e affidato a un Conservatore, le attivita in capo al Responsabile della
conservazione sono demandate, tutte o in parte, al responsabile del servizio di conservazione del
Conservatore, rimanendo in ogni caso inteso che la responsabilita giuridica generale sui processi di
conservazione, non essendo delegabile, rimane in capo al Responsabile della conservazione
del’Amministrazione.
Il Responsabile della conservazione provvede a predisporre il manuale di conservazione e ne cura
I'aggiornamento periodico in presenza di cambiamenti normativi, organizzativi, procedurali o tecnologici
rilevanti.

Le attivita attribuite dalle Linee guida di Agid al Responsabile della conservazione ed eventualmente affidate
al Conservatore sono:

e definire le politiche di conservazione e i requisiti funzionali del sistema di conservazione, in
conformita alla normativa vigente e tenuto conto degli standard internazionali, in ragione delle
specificita degli oggetti digitali da conservare (documenti informatici e aggregazioni informatiche),
della natura delle attivita che il Titolare dell’'oggetto di conservazione svolge e delle caratteristiche
del sistema di gestione informatica dei documenti adottato

e gestire il processo di conservazione e garantire nel tempo la conformita alla normativa vigente

e generare e sottoscrivere il rapporto di versamento
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e generare e sottoscrivere il pacchetto di distribuzione con firma digitale o firma elettronica qualificata

o effettuare il monitoraggio della corretta funzionalita del sistema di conservazione

o effettuare la verifica periodica, con cadenza non superiore ai cinque anni, dell'integrita e della
leggibilita dei documenti informatici e delle aggregazioni documentarie degli archivi

o alfine di garantire la conservazione e I'accesso ai documenti informatici, adottare misure per rilevare
tempestivamente I'eventuale degrado dei sistemi di memorizzazione e delle registrazioni e, ove
necessario, per ripristinare la corretta funzionalita, adottare analoghe misure con riguardo
all'obsolescenza dei formati

e provvedere alla duplicazione o copia dei documenti informatici in relazione all’evolversi del contesto
tecnologico

e predisporre le misure necessarie per la sicurezza fisica e logica del sistema di conservazione

e assicurare la presenza di un pubblico ufficiale, nei casi in cui sia richiesto il suo intervento,
garantendo allo stesso l'assistenza e le risorse necessarie per I'espletamento delle attivita al
medesimo attribuite

e assicurare agli organismi competenti previsti dalle norme vigenti 'assistenza e le risorse necessarie
per I'espletamento delle attivita di verifica e di vigilanza.

Responsabile della conservazione: Emanuela Marcoccia

Amministrazione: Comune di Rho

Atto/disposizione di nomina: Delibera di Giunta comunale n. 270 del 13 ottobre 2015 “Nomina del
responsabile della gestione documentale e della conservazione dei documenti informatici”.

2.4 Conservatore

Il comune di Rho, avvalendosi di quanto previsto dal Codice del’Amministrazione digitale DLgs 82/2005 e
dalle Linee guida di Agid, ha affidato lo svolgimento delle attivita di conservazione a PA Digitale che svolge
tali attivita tramite I'erogazione del servizio denominato CDAN Conservazione digitale a norma.

Denominazione sociale PA Digitale SpA

Sede legale Pieve Fissiraga (LO), via Leonardo da Vinci 13

Sedi operative Arezzo (AR), via Piero Gobetti 21/A; Roma (RM), via Filippo Caruso 23; Napoli (NA), via
Giovanni Porzio 4 - Centro Direzionale Isola E3

Sito web https://www.padigitale.it/

E-mail amministrazione@padigitale.it

Pec protocollo.pec.padigitalespa@legalmail.it

Telefono 0371-5935460, 0371-5935780

Codice Fiscale / Partita IVA 06628860964

Numero REA 1464686

Gli obiettivi di PA Digitale tramite il servizio CDAN sono:
e garantire conservazione, archiviazione e gestione dei documenti informatici e dei fascicoli informatici
e erogare servizi di accesso basati sui contenuti digitali conservati
e fornire supporto, formazione e consulenza al Titolare dell’'oggetto di conservazione per i processi di
dematerializzazione

PA Digitale assume lincarico di svolgere le attivita affidate dal Responsabile della conservazione
del’Amministrazione in accordo con quanto previsto dal contratto, dagli allegati tecnici contrattuali e dalle
disposizioni delle Linee guida di Agid.

PA Digitale provvede ad attribuire lo svolgimento delle attivita al responsabile del servizio della
conservazione e a piu persone, che per competenza ed esperienza, garantiscano la corretta esecuzione dei
processi di conservazione definiti dalle norme, dal contratto e dal Manuale del sistema di conservazione. Per
il dettaglio delle figure di responsabilita interne al Conservatore si rimanda al Manuale del sistema di
conservazione di PA Digitale.

Gli estremi identificativi del responsabile del servizio di conservazione CDAN di PA Digitale (cognome, nome,
codice fiscale) sono riportati anche nelle informazioni associate ai documenti conservati.

L'affidamento dello svolgimento delle attivita del Responsabile della conservazione € stato conferito dal
Comune di Rho a PA Digitale alla sottoscrizione del contratto di adesione al servizio CDAN. La
conservazione € svolta affidando a PA Digitale il ruolo e i compiti fissati nel documento di nomina a
Responsabile del servizio di conservazione.
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2.5 Produttore dei pacchetti di versamento

Il responsabile della gestione documentale svolge il ruolo di Produttore dei pacchetti di versamento e
provvede a trasmettere i pacchetti al sistema di conservazione del Conservatore PA Digitale.

Per pacchetto di versamento si intende: insieme finito di piu file (possibilmente organizzati in una struttura di
sottoalbero all'interno di un filesystem) che costituiscono collettivamente oltre che individualmente un
contenuto informativo unitario e auto-consistente e che viene inviato dal Produttore al sistema di
conservazione.

Il comune di Rho provvede a:

e generare e trasmettere al sistema di conservazione i pacchetti di versamento nelle modalita e con i
formati concordati con il Conservatore e descritti nel Manuale del sistema di conservazione di PA
Digitale

e verificare il buon esito della operazione di trasferimento al sistema di conservazione tramite la presa
visione del rapporto di versamento prodotto dal sistema di conservazione stesso.

2.6 Utente

L'utente € il soggetto che puo richiedere al sistema di conservazione I'accesso per acquisire le informazioni
di interesse nei limiti previsti dalla legge. Tali informazioni vengono fornite dal sistema di conservazione
secondo le modalita definite nel Manuale del sistema di conservazione di PA Digitale.

Il sistema di conservazione permette ai soggetti autorizzati I'accesso diretto, anche da remoto, ai documenti
informatici conservati e consente la produzione di un pacchetto di distribuzione direttamente acquisibile dai
soggetti autorizzati.

Per pacchetto di distribuzione si intende: insieme finito di piu file (possibilmente organizzati in una struttura di
sottoalbero all'interno di un filesystem) che costituiscono collettivamente oltre che individualmente un
contenuto informativo unitario e auto-consistente e che ¢ inviato dal sistema di conservazione all’'Utente in
risposta a una sua richiesta di accesso a oggetti di conservazione.

I Responsabile della conservazione ¢& identificato come Utente del Sistema di conservazione.
L’Amministrazione puo definire nel ruolo di Utente ulteriori operatori a tal fine abilitati.

L'abilitazione e l'autenticazione degli utenti avviene in base alle procedure di gestione utenze indicate nel
Piano della sicurezza del sistema di conservazione, e nel rispetto delle misure di sicurezza previste dal
Codice in materia di protezione dei dati personali DLgs 196/2003 agg. 2018.



3. Formazione e gestione dei documenti e dei fascicoli informatici

3.1 Formazione e gestione dei documenti e dei fascicoli informatici da conservare

Il comune di Rho forma e gestisce i documenti e i fascicoli informatici seguendo le disposizioni del Codice
del’Amministrazione digitale DLgs 82/2005 e delle Linee guida di Agid, utilizzando gli strumenti informatici a
disposizione, inclusi gli applicativi URBI di PA Digitale direttamente interfacciati con il sistema di
conservazione CDAN.

3.2 Controlli

Il comune di Rho assicura che i documenti inviati in conservazione siano statici e non modificabili, in modo
tale che il contenuto non possa essere alterabile durante le fasi di conservazione e accesso e sia quindi
immutabile nel tempo.

3.3 Gestione delle anomalie

Il sistema di conservazione CDAN é configurato per accettare documenti in formati prestabiliti e con metadati
definiti. Al venir meno di una di queste condizioni, sopraggiungendo I'impossibilita di accettare il documento,
CDAN lascia in attesa il documento in entrata senza immetterlo nel sistema di conservazione e
contestualmente segnala 'anomalia al’ Amministrazione.

Il trattamento delle anomalie avviene mediante I'utilizzo di un’interfaccia web disponibile e accessibile alle
risorse preposte al monitoraggio degli invii in conservazione.

3.4 Formato dei documenti informatici

I comune di Rho utilizza per formare i documenti destinati alla conservazione i formati idonei per la
conservazione a lungo termine (DPCM 3/12/2013 Regole tecniche per il protocollo informatico, Allegato 2
Formati sino al 1° gennaio 2022 e successivamente Linee guida di Agid, Allegato 2 Formati di file e
riversamento) e definiti nel Manuale del sistema di conservazione di PA Digitale.

3.5 Metadati dei documenti informatici

Il comune di Rho associa ai documenti i metadati previsti per il Documento amministrativo informatico
(DPCM 3/12/2013 Regole tecniche per il protocollo informatico, Allegato 5 Metadati sino al 1° gennaio 2022
e successivamente Linee guida di Agid, Allegato 5 | metadati) e descritti nel Manuale del sistema di
conservazione di PA Digitale.

Eventuali ulteriori metadati aggiuntivi, sono individuati e specificati nel documento Specificita del Contratto,
allegato tecnico parte integrante e sostanziale del contratto per I'affidamento del Servizio di Conservazione
digitale di documenti informatici, che dettaglia le caratteristiche delle tipologie di documenti conservati
dall’Amministrazione.

3.6 Metadati dei fascicoli informatici

Il comune di Rho associa ai fascicoli i metadati previsti per le Aggregazioni documentali informatiche (DPCM
3/12/2013 Regole tecniche per il protocollo informatico, Allegato 5 Metadati sino al 1° gennaio 2022 e
successivamente Linee guida di Agid, Allegato 5 | metadati) e descritti nel Manuale del sistema di
conservazione di PA Digitale.



4. Sistema di conservazione

4.1 Descrizione generale del servizio di conservazione CDAN

Il servizio di conservazione CDAN permette di mantenere e garantire nel tempo le caratteristiche di
autenticita, integrita, affidabilita, leggibilita, reperibilita e la validita legale dei documenti informatici, nel
rispetto della normativa vigente.

Il servizio & erogato in modalita SaaS (Software as a Service) tramite interfaccia web disponibile e
accessibile alle risorse preposte individuate dal’Amministrazione.

CDAN integra i sistemi e gli strumenti di produzione e gestione documentale in uso presso
I’Amministrazione, intervenendo solamente nella fase di conservazione per i documenti e i fascicoli che
I’Amministrazione sceglie di conservare.

Gli applicativi URBI di PA Digitale per la produzione e gestione dei documenti e dei fascicoli informatici sono
interfacciati con CDAN.

Il versamento in conservazione dei documenti e dei fascicoli informatici & effettuato unicamente dagli
operatori abilitati dal’Amministrazione, utilizzando la modalitd messe a disposizioni da PA Digitale anche
tramite gli applicativi URBI.

Il processo di conservazione si articola nelle seguenti fasi:
1. Acquisizione da parte del sistema di conservazione del pacchetto di versamento per la sua presa in
carico
2. Verifica che il pacchetto di versamento e gli oggetti contenuti siano coerenti con le modalita previste
nel Manuale del sistema di conservazione, con i formati di conservazione e con le eventuali
personalizzazioni specifiche realizzate per I’Amministrazione
3. Preparazione del rapporto di conferma
4. Eventuale rifiuto del pacchetto di versamento, nel caso in cui le verifiche di cui alla fase 2 abbiano
evidenziato anomalie e/o non conformita
5. Ricezione degli oggetti da conservare
6. Verifica degli oggetti da conservare
7. Generazione automatica del rapporto di versamento relativo a ciascun pacchetto di versamento,
univocamente identificato dal sistema di conservazione e contenente un riferimento temporale,
specificato con riferimento al Tempo Universale Coordinato (UTC), e una o piu impronte, calcolate
sull'intero contenuto del pacchetto di versamento
Sottoscrizione del rapporto di versamento con firma digitale apposta da PA Digitale
Preparazione e gestione del pacchetto di archiviazione
0. Sottoscrizione del pacchetto di archiviazione con firma digitale apposta da PA Digitale e apposizione
di una validazione temporale con marca temporale alla relativa impronta (Chiusura del pacchetto di
archiviazione)
11. Quando richiesto, preparazione e sottoscrizione con firma digitale di PA Digitale del pacchetto di
distribuzione ai fini dell’esibizione richiesta dall’Utente
12. Quando richiesto, produzione di duplicati informatici effettuati su richiesta dell Amministrazione, in
conformita a quanto previsto dalla normativa vigente
13. Quando richiesto, eventuale scarto del pacchetto di archiviazione dal sistema di conservazione

S0

Per la descrizione dettagliata del servizio di conservazione CDAN si rimanda al Manuale del sistema di
conservazione di PA Digitale.

4.2 Sistema di conservazione
La strutturazione logica dell’applicativo di conservazione realizzata e gestita da PA Digitale prevede la

presenza di una architettura a tre livelli:
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o il Livello di Presentazione costituisce l'interfaccia tramite la quale I'operatore dell’Amministrazione o
gli applicativi URBI di PA Digitale sono in grado di interagire con il sistema di conservazione
il Livello di Gestione si occupa di definire e gestire tutte le logiche di funzionamento del sistema
il Livello Dati & invece responsabile dell’accesso fisico ai dati del sistema

Le componenti tecnologiche, ossia gli strumenti informatici a supporto delle funzionalitd del sistema di
conservazione, che implementano il sistema di conservazione, sono:

o client dell’operatore che utilizza il servizio di conservazione; & il componente primario ed essenziale
per interagire con il sistema di conservazione e pud essere rappresentato dal browser o dagli
applicativi URBI di PA Digitale che si interfacciano per I'esecuzione delle operazioni automatizzate

e server web, server che si occupa della gestione degli accessi, del controllo del traffico, del filtraggio
di eventuali richieste anomale, del controllo delle prestazioni, ecc.

e applicazione di conservazione e database, programma di conservazione digitale che viene eseguito
su un apposito server applicativo

e database, server deputato alla memorizzazione di dati e informazioni

o fornitore di servizi di firma digitale, ente certificato con cui & stata effettuata I'integrazione al fine di
ottenere la possibilita di apporre automaticamente le firme digitali

o fornitore di servizi di marca temporale, ente certificato con cui & stata effettuata I'integrazione al fine
di ottenere la possibilita di apporre automaticamente le marche temporali

e gestore backup, sistema automatico di salvataggio periodico dei dati del sistema di conservazione al
fine di garantire la salvaguardia delle informazioni

e gestore disaster recovery, sistema automatico di salvataggio periodico dei dati del sistema di
conservazione in un sito differente da quello primario; questo permette di avere garanzie di integrita
dei dati anche in caso di eventi catastrofici che investano il sito primario

e rete internet, rete che permette l'accesso al sistema di conservazione e che consente
I'interconnessione tra loro delle diverse componenti.

Per la descrizione delle componenti fisiche e delle procedure di monitoraggio, controllo ed evoluzione del
sistema di conservazione si rimanda al Manuale del sistema di conservazione di PA Digitale.

4.3 Procedure di ricerca ed esibizione dei documenti conservati
Le funzionalita messe a disposizione degli Utenti individuati dall’Amministrazione consentono di richiedere in
autonomia i pacchetti di distribuzione e di accedere ad apposite aree dell’applicazione web al fine di
scaricare sulla propria postazione di lavoro i pacchetti messi a disposizione dal sistema.
Per pacchetto di distribuzione si intende: insieme finito di piu file (possibilmente organizzati in una struttura di
sottoalbero all'interno di un filesystem) che costituiscono collettivamente oltre che individualmente un
contenuto informativo unitario e auto-consistente e che viene inviato dal sistema di conservazione all’utente
in risposta ad una sua richiesta di accesso a oggetti di conservazione.
L'esibizione pud avvenire mediante apposite funzionalita presenti all’interno degli applicativi software di PA
Digitale:

e esibizione dal sistema di conservazione

e esibizione da URBI

e La produzione di duplicati informatici dei documenti conservati pud avvenire a seguito di una
richiesta proveniente dall’ambiente URBI oppure da una richiesta effettuata direttamente all’interno
del sistema di conservazione.

Per la descrizione dettagliata delle modalita di esibizione ed esportazione di pacchetti di distribuzione si
rimanda al Manuale del sistema di conservazione di PA Digitale.

4.4 Strategie adottate a garanzia della conservazione
Il Conservatore, PA Digitale, effettua il controllo di leggibilita, eseguito secondo le seguenti modalita:

e controllo di leggibilita, che consiste nel verificare che i singoli bit degli oggetti siano tutti
correttamente leggibili, garanzia del buono stato del supporto di memorizzazione

e controllo di integrita, che consiste nel ricalcolare I'hash di ciascun oggetto e verificare che
corrisponda all’hash memorizzato nel sistema, ragionevole certezza dell’integrita degli oggetti dato
che la funzione di hash restituisce un valore differente anche a seguito della modifica di un solo bit
dell’oggetto.

Per la descrizione dettagliata delle modalita di controllo di leggibilita si rimanda al Manuale del sistema di
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5 Documenti conservati

5.1 Tipologie di documenti conservati

Il comune di Rho concorda con PA Digitale le tipologie di documenti (classi documentali) da conservare.
Sono inclusi anche i fascicoli informatici, conservati come file in formato xml.

Le tipologie di documenti gestite dal sistema CDAN sono dettagliatamente descritte nel documento
Specificita del Contratto, allegato tecnico parte integrante e sostanziale del contratto per I'affidamento del
Servizio di Conservazione digitale di documenti informatici.

L’allegato tecnico per ciascuna tipologia di documento conservato definisce formati, metadati, sottoscrizione
digitale, frequenza di versamento e software/altre informazioni per la visualizzazione dei documenti.

Il comune di Rho conserva tramite il servizio CDAN le seguenti tipologie di documenti:

Descrizione tipo documento conservato | Periodicita di | Data di attivazione e validita
e relativi formati ammessi conservazione

Integrazione Metadati (Formati ammessi 1 mese Valido dal 05-10-2024
XML Integrazione Metadati) al 31-12-2999
[AnalogicalAllegati del Contratto (Formati 1 mese Valido dal 31-10-2024
ammessi Qualsiasi) al 31-12-2999
[Analogica]Contratto (Formati ammessi 1 mese Valido dal 31-10-2024
Qualsiasi) al 31-12-2999
[Analogica]Documento generico (Formati 1 mese Valido dal 10-06-2024
ammessi Qualsiasi) al 31-12-2999
[Analogica]Documento generico di 1 mese Valido dal 10-06-2024
protocollo (Formati ammessi Qualsiasi) al 31-12-2999
[Analogica]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per ATTIDIRIG (Atto al 31-12-2999
dirigenziale) (Formati ammessi Qualsiasi)

[Analogica]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per CONSIGLIO al 31-12-2999
(Deliberazione di Consiglio comunale)

(Formati ammessi Qualsiasi)

[Analogica]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per DECRETI (Decreto) al 31-12-2999
(Formati ammessi Qualsiasi)
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[Analogica]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per DETERMINA al 31-12-2999
(Determinazione Dirigenziale) (Formati

ammessi Qualsiasi)

[Analogica]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per GIUNTA al 31-12-2999
(Deliberazione di Giunta comunale)

(Formati ammessi Qualsiasi)

[Analogica]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per LIQUIDAZ al 31-12-2999
(Liquidazione) (Formati ammessi Qualsiasi)

[Analogica]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per ORDIRIG (Ordinanza al 31-12-2999
Dirigenziale) (Formati ammessi Qualsiasi)

[Analogica]lGestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per ORDSIND al 31-12-2999
(Ordinanza Sindacale) (Formati ammessi

Qualsiasi)

[Digitale]Conservazione per PEC (Formati 1 mese Valido dal 20-05-2024
ammessi PEC: .EML e .XML) al 31-12-2999
[Digitale]Contratto (Formati ammessi .PDF | 1 mese Valido dal 31-10-2024
(PDF/A) e .PDF) al 31-12-2999
[Digitale]Documento generico (Formati 1 mese Valido dal 10-06-2024
ammessi Qualsiasi) al 31-12-2999
[Digitale]Documento generico di protocollo | 1 mese Valido dal 10-06-2024
(Formati ammessi Qualsiasi) al 31-12-2999
[Digitale]Fascicolo (Formati ammessi .XML | 1 mese Valido dal 17-06-2024
Fascicoli) al 31-12-2999
[Digitale]Fattura elettronica attiva (Formati 6 mesi Valido dal 20-05-2024
ammessi .XML (FE PA)) al 31-12-2999
[Digitale]Fattura elettronica attiva B2B 6 mesi Valido dal 20-05-2024

(Formati ammessi . XML (FE B2B))

al 31-12-2999
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[Digitale]Fattura elettronica passiva
(Formati ammessi . XML (FE PA))

6 mesi

Valido dal 20-05-2024
al 31-12-2999

[Digitale]Fattura elettronica passiva B2B 6 mesi Valido dal 20-05-2024
(Formati ammessi . XML (FE B2B)) al 31-12-2999
[Digitale]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per ATTIDIRIG (Atto al 31-12-2999
dirigenziale) (Formati ammessi solo .PDF

(PDF/A))

[Digitale]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per CONSIGLIO al 31-12-2999
(Deliberazione di Consiglio comunale)

(Formati ammessi solo .PDF (PDF/A))

[Digitale]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per DECRETI (Decreto) al 31-12-2999
(Formati ammessi solo .PDF (PDF/A))

[Digitale]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per DETERMINA al 31-12-2999
(Determinazione Dirigenziale) (Formati

ammessi solo .PDF (PDF/A))

[Digitale]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per GIUNTA al 31-12-2999
(Deliberazione di Giunta comunale)

(Formati ammessi solo .PDF (PDF/A))

[Digitale]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per LIQUIDAZ al 31-12-2999
(Liquidazione) (Formati ammessi solo .PDF

(PDF/A))

[Digitale]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per ORDIRIG (Ordinanza al 31-12-2999
Dirigenziale) (Formati ammessi solo .PDF

(PDF/A))

[Digitale]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per ORDSIND al 31-12-2999
(Ordinanza Sindacale) (Formati ammessi

solo .PDF (PDF/A))

[Digitale]Notifica SDI (Formati ammessi 6 mesi Valido dal 20-05-2024
XML (FE PA)) al 31-12-2999
[Digitale]Notifica SDI B2B (Formati 6 mesi Valido dal 20-05-2024

ammessi .XML (FE B2B))

al 31-12-2999
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[Digitale]PEC FAE (Formati ammessi PEC: | 6 mesi Valido dal 20-05-2024
.EML e .XML) al 31-12-2999
[Digitale]PEC FAE B2B (Formati ammessi 6 mesi Valido dal 20-05-2024
PEC: .EML e .XML) al 31-12-2999
[Digitale]Registro giornaliero modifiche di 1 giorni Valido dal 20-05-2024
protocollo (Formati ammessi solo .PDF al 31-12-2999
(PDF/A))

[Digitale]Registro giornaliero protocollo 1 giorni Valido dal 20-05-2024
(Formati ammessi solo .PDF (PDF/A)) al 31-12-2999
[Digitale]Registro Giornaliero Pubblicazioni | 1 giorni Valido dal 04-07-2024
(Albo Online) (Formati ammessi solo .PDF al 31-12-2999
(PDF/A))

[Digitale]SIOPE+ FLUSSI (Formati 1 mese Valido dal 17-07-2024
ammessi Qualsiasi) al 31-12-2999

[Non Conforme]Conservazione per PEC 1 mese Valido dal 20-05-2024
(Formati ammessi PEC: .EML e .XML) al 31-12-2999

[Non Conforme]Contratto (Formati 1 mese Valido dal 31-10-2024
ammessi Qualsiasi) al 31-12-2999

[Non Conforme]Documento generico 1 mese Valido dal 10-06-2024
(Formati ammessi Qualsiasi) al 31-12-2999

[Non Conforme]Documento generico di 1 mese Valido dal 10-06-2024
protocollo (Formati ammessi Qualsiasi) al 31-12-2999

[Non Conforme]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per ATTIDIRIG (Atto al 31-12-2999
dirigenziale) (Formati ammessi Qualsiasi)

[Non Conforme]Gestione del Documento 1 mese Valido dal 22-04-2025

Elettronico (GDE) per CONSIGLIO
(Deliberazione di Consiglio comunale)
(Formati ammessi Qualsiasi)

al 31-12-2999
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[Non Conforme]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per DECRETI (Decreto) al 31-12-2999
(Formati ammessi Qualsiasi)

[Non Conforme]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per DETERMINA al 31-12-2999
(Determinazione Dirigenziale) (Formati

ammessi Qualsiasi)

[Non Conforme]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per GIUNTA al 31-12-2999
(Deliberazione di Giunta comunale)

(Formati ammessi Qualsiasi)

[Non Conforme]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per LIQUIDAZ al 31-12-2999
(Liquidazione) (Formati ammessi Qualsiasi)

[Non Conforme]Gestione del Documento 1 mese Valido dal 22-04-2025
Elettronico (GDE) per ORDIRIG (Ordinanza al 31-12-2999
Dirigenziale) (Formati ammessi Qualsiasi)

[Non Conforme]Gestione del Documento 1 mese Valido dal 22-04-2025

Elettronico (GDE) per ORDSIND
(Ordinanza Sindacale) (Formati ammessi
Qualsiasi)

al 31-12-2999

Per la descrizione e le caratteristiche delle tipologie di documenti conservati nel sistema CDAN si rimanda al
documento Specificita del Contratto e al Manuale del sistema di conservazione di PA Digitale.
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6 Responsabilita del processo di conservazione

6.1 Modello di funzionamento

Il sistema di conservazione opera secondo i modelli organizzativi esplicitamente concordati
dal’Amministrazione con PA Digitale.

La conservazione non viene svolta all’interno della struttura organizzativa del’Amministrazione, titolare dei
documenti e dei fascicoli informatici da conservare, ma é affidata a PA Digitale, che svolge le attivita per le
quali ha ricevuto formale affidamento, nei limiti delle stesse e per le quali opera in modo autonomo e ne &
responsabile.

La sequenza di attivita che vanno dalla fase propedeutica alla formazione dei documenti e dei fascicoli
informatici alla fase di conservazione degli stessi € di seguito schematicamente rappresentata:

Descrizione e MACRO FASI del processo di Attivita a carico Attivita a carico di

ase conservazione dell’ Amministrazione PA Digitale

Sistema di gestione documentale dell’ Amministrazione

Produzione/formazione/emissione dei
documenti e dei fascicoli informatici e
contestuale generazione e associazione dei
relativi metadati

X

2 Produzione del pacchetto di versamento X

Deposito in conservazione del pacchetto di
versamento e dei relativi documenti e
fascicoli informatici completi dei relativi
metadati

3 L'Amministrazione mantiene copia dei X
documenti inviati in conservazione almeno
fino alla messa a disposizione da parte del
sistema di conservazione del rapporto di
versamento.

Sistema di conservazione digitale dei documenti informatici

Acquisizione da parte del sistema di
conservazione del pacchetto di versamento
prodotto dal’Amministrazione per la sua
presa in carico

Verifica che il pacchetto di versamento egli
oggetti in esso descritti siano coerenti e
5 conformi alle prescrizioni di cui al Manuale X
del sistema di conservazione e a eventuali
personalizzazioni

Eventuale rifiuto del pacchetto di
versamento, nel caso in cui le verifiche di X
cui alla fase 5 abbiano evidenziato delle
anomalie

Generazione, anche in modo automatico,
7 del rapporto di versamento relativo a X
ciascun pacchetto di versamento

Firma del rapporto di versamento e messa a
disposizione dell Amministrazione

9 Recupero del rapporto di versamento
firmato digitalmente

Preparazione e gestione del pacchetto di

10 A
archiviazione

“Chiusura” del pacchetto di archiviazione
mediante sottoscrizione con firma digitale di
PA Digitale e apposizione di marca
temporale

11

Richieste di esibizione dei documenti
12 . o . X
informatici conservati

Preparazione del pacchetto di distribuzione

13 ai fini dell’esibizione richiesta dall’'utente con
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Descrizione e MACRO FASI del processo di

Attivita a carico

Attivita a carico di

Fase conservazione dellAmministrazione PA Digitale
tutti gli elementi necessari a garantire
l'integrita e 'autenticita degli stessi

14 Richiesta dellAmministrazione di duplicati X
informatici

15 Produzione di duplicati informatici su X
richiesta dell’ Amministrazione

16 Eventuale chiusura del servizio di X X

conservazione

Il comune di Rho definisce con PA Digitale la configurazione del servizio CDAN in base alle specifiche
esigenze, concordando le modalita di gestione e fruizione oltre alla quantita e tipologia di documenti da

conservare.

Per la descrizione dettagliata del modello di funzionamento del servizio di conservazione CDAN e delle
tipologie di compiti previsti si rimanda al Manuale del sistema di conservazione di PA Digitale.
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7 Misure di sicurezza

7.1 Misure di sicurezza dell’Amministrazione

Il comune di Rho provvede alle misure di sicurezza nelle fasi di trattamento, formazione e gestione dei
documenti e dei fascicoli informatici definiti come da conservare.

All'interfaccia web per la gestione dei documenti inviati in conservazione (dedicata alle operazioni di verifica
stato dei documenti, esibizione, ecc.) accedono solo gli utenti individuati dal’Amministrazione e che
possiedono i privilegi di accesso.

L’Amministrazione si assicura preventivamente all'invio in conservazione che i documenti siano privi di
qualsiasi agente di alterazione, pertanto i documenti da conservare non devono contenere virus,
macroistruzioni corrispondenti in comandi interni che, al verificarsi di determinati eventi, possono generare
automaticamente modifiche o variazione dei dati contenuti nel documento, né codici eseguibili corrispondenti
in istruzioni, non sempre visibili al’operatore, che consentono all’elaboratore di modificare il contenuto del
documento informatico.

Il Conservatore declina ogni responsabilita nel caso non sia rispettata la reciproca salvaguardia.

7.2 Misure di sicurezza del sistema di conservazione
Il sistema CDAN & conforme ai requisiti di sicurezza prescritti dalla normativa.
Come previsto dalle norme vigenti in materia, PA Digitale adotta idonee e preventive misure di sicurezza al
fine di ridurre al minimo i rischi di:
e distruzione o perdita, anche accidentale, dei documenti informatici
e danneggiamento delle risorse hardware su cui i documenti informatici sono registrati e dei locali ove
i medesimi vengono custoditi
e accesso non autorizzato
e trattamenti non consentiti dalla legge o dai regolamenti aziendali
Le misure di sicurezza adottate assicurano:

e lintegrita dei documenti informatici, da intendersi come salvaguardia dell’esattezza dei dati, difesa
da manomissioni o modifiche da parte di soggetti non autorizzati

e |a disponibilita dei dati e dei documenti informatici da intendersi come la certezza che I'accesso sia
sempre possibile quando necessario; indica quindi la garanzia di fruibilita dei documenti informatici,
evitando la perdita o la riduzione dei dati anche accidentale utilizzando un sistema di backup

e la riservatezza dei documenti informatici da intendersi come garanzia che le informazioni siano
accessibili solo da persone autorizzate e come protezione delle trasmissioni e controllo degli accessi
stessi

Per la descrizione delle misure di sicurezza e delle infrastrutture si rimanda al Manuale del sistema di
conservazione di PA Digitale e al documento Politica aziendale della sicurezza delle informazioni.
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8 Trattamento dei dati personali

8.1 Misure per la protezione e il trattamento dei dati personali

Nelle fasi di creazione, digitalizzazione, trattamento e invio in conservazione dei documenti informatici,
I’Amministrazione pone massima cura nel rispetto delle disposizioni previste dal Codice in materia di
protezione dei dati personali D.Lgs 196/2003 agg. 2018.

In materia di trattamento dei dati personali PA Digitale garantisce la tutela degli interessati in ottemperanza a
quanto disposto dal Regolamento UE 2016/679, disciplinato in Italia dal D.Lgs 101/2018. In particolare, agli
interessati sono fornite le informative di cui agli artt. 13 e 14 del richiamato provvedimento. Nella suddetta
informativa ’Amministrazione €& informata sui diritti di accesso ai dati personali e altri diritti (art. 15 del
Regolamento UE 2016/679).

La titolarita del trattamento di dati personali contenuti nei documenti oggetto di conservazione € in capo
al’Amministrazione, in quanto produttore e titolare dei documenti oggetto di conservazione.

PA Digitale & nominata quale “responsabile esterno” del trattamento dei dati personali necessari allo
svolgimento del processo di conservazione. Pertanto PA Digitale si impegna, nel trattamento dei suddetti
dati, ad attenersi alle istruzioni e a svolgere i compiti indicati dall’ Amministrazione.

Il Responsabile del trattamento dei dati personali all’interno di PA Digitale assume la responsabilita sulla
garanzia del rispetto delle vigenti disposizioni in materia di trattamento dei dati personali e sulla garanzia che
il trattamento dei dati affidati dal’ Amministrazione avvenga nel rispetto delle istruzioni impartite dal titolare
del trattamento dei dati personali, con garanzia di sicurezza e di riservatezza.

PA Digitale nel ruolo di Conservatore tratta i dati personali con strumenti automatizzati per il tempo
strettamente necessario a conseguire gli scopi per cui sono stati raccolti. Specifiche misure di sicurezza,
come descritte nel Manuale del sistema di conservazione di PA Digitale, sono osservate per prevenire la
perdita dei dati, usi illeciti 0 non corretti e accessi non autorizzati.

Le finalita del trattamento sono:

e Erogazione del servizio di conservazione digitale dei documenti informatici

| dati raccolti sono utilizzati per I'attivazione del Servizio di conservazione CDAN. PA Digitale utilizza i
dati raccolti per lo svolgimento dell’attivita connessa e/o derivante dal Servizio di conservazione dei
documenti informatici del’ Amministrazione.

e Scopi di natura commerciale

PA Digitale potra utilizzare le coordinate di posta elettronica fornite dal’Amministrazione per inviare
comunicazioni relative a prodotti e/o servizi analoghi a quelli acquistati dal’Amministrazione salva in ogni
caso la possibilita dell'interessato di opporsi a tale trattamento.

e Altre forme di utilizzo dei dati

Per motivi d’ordine pubblico, nel rispetto delle disposizioni di legge per la sicurezza e la difesa dello
Stato, per la prevenzione, accertamento e/o repressione dei reati, i documenti informatici e i dati forniti a
PA Digitale potranno essere comunicati a soggetti pubblici, quali forze dell’ordine, autorita pubbliche e
autorita giudiziaria per lo svolgimento delle attivita di loro competenza.

Per Tlillustrazione dettagliata del trattamento dei dati personali effettuato da PA digitale si rimanda al
documento Politica in materia di trattamento e protezione dei dati personali e al Manuale del sistema di
conservazione di PA Digitale.
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Manuale utente per il Servizio di conservazione digitale v3

Piano di Cessazione del Servizio di conservazione digitale v1.2

Registro delle variazioni al Manuale:

Versione Dat_a_ Modifiche apportate Osservazioni
revisione
1.0 01/06/2015 | Prima stesura
1.1 05/06/2015 Verifica della struttura del documento e stralcio delle ridondanze
1.2 10/07/2015 | Integrazioni al Manuale di conservazione
13 14/07/2015 i:isrllltrr;duzione delle tabelle e degli schemi XSD omessi in prima Capitolo 6
Rettifica rispetto il regolamento EIDAS e best practice ETSI: §1, 2,
3,4. Porta in evidenza aspetti gia previsti dal
2 23/06/2016 §6 limitatamente all’elenco delle tipologie documentali, dei metadati | servizio (in vigore a partire dal 1° agosto
e dei formati ammessi. 2016)
§7 Eliminate ridondanze sui capitoli precedenti
Si applica a:
- Condizioni di fornitura del servizio di
2.5 06/02/2017 | Revisione generale conservazione v.2.5
- Specifiche tecniche di erogazione del
servizio di conservazione v.2.5
Revisione generale (forma); assorbimento del documento recante le . L
specificita del contratto (condizioni di fornitura); maggior dettaglio Si applica a:
3.1 5/12/2017 peeiuieria S . . - magg & - Specifiche tecniche di erogazione del
alle attivita preliminari in carico al Cliente L .
h . . servizio di conservazione v.2.5
§4 e §5 aggiornamento ruoli/figure interne
§1 — Mission (maggior dettaglio); §2 — Glossario (aggiornamento);
§3 — Normativa (riordino); §4.1.1 — Affidamento (maggior
39 16/01/2018 dettaglio); §4.1.5 — Segregazione ruoli (maggior dettaglio); §5.2 — | Si applica:
’ Strutture interne (maggior dettaglio); §5.3 — Gestione fornitori | - Modulo di affidamento del servizio v.5.1
(maggior dettaglio); §8.3.1 — SLA (inserimento della gestione
eventi)
3.3 13/09/2018 §5 — revisione membri operativi coinvolti
Incorpora “schemi di referenziazione
metadati”, le “specificita di contratto” ad
4 16/10/2019 Revisione generale — vedere capitolo 1.1 integrazione del “modulo di affidamento
del servizio” dalla versione 5 in poi e parte
delle specifiche tecniche
4.1 07/11/2019 §4.2 gestione file virati
4.2 02/11/2020 §5.1 aggiornato organigramma (solo definizioni) Non necessita trasmissione AgID
AQegl{amento al nuovo Regolamento AgID e alle LLGG AgID di Revisione  dell’intera  struttura  del
cui all’art.71 del CAD; A .
o . . Manuale, ma senza sostanziali variazioni
5 15/12/2021 espunto ogni riferimento sovrapponibile a quanto reso in altra licati durali
documentazione o al sito istituzionale di Maggioli spa; apphicative o proceduralt
revisione degli allegati al manuale
51 31/01/2023 Aggiomamento dell’organigramma per il servizio e codifica
(interna) del documento
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1 SCOPO E AMBITO

Questo Manuale (Accordo di servizio tra Maggioli spa e il Cliente), approvato, sottoscritto ed adottato dal
Cliente (Soggetto Produttore e Titolare dei dati oggetto del servizio) all’atto dell’incarico, completo delle
specifiche tecniche di versamento e del modulo di attivazione o variazione del servizio, fa da disciplinare
all’esecuzione del Servizio e descrive il Sistema di conservazione nelle misure tecnologiche, procedurali ed
organizzative disposte da Maggioli spa per I’erogazione delle attivita previste dal Servizio di conservazione
digitale a norma AglID2. Per ragioni di sicurezza alcune tematiche sono espunte dal presente Manuale e
rimandate a Piani o allegati specifici resi disponibili in sede di audit.

Il presente Manuale si applica esclusivamente al Servizio di conservazione digitale a Norma erogato da Maggioli
spa: a tal proposito si rimanda all’attenta analisi delle Linee Guida AglD di riferimento che vogliono in Servizio
di conservazione digitale a Norma come Sistema® e Archivio digitale di deposito

e separato rispetto all’Archivio di gestione corrente (Pratiche in corso di trattazione)

e diverso e “anticipato” rispetto all’Archiviazione storica, in quanto “restano esclusi (dal Regolamento
AglD) i servizi di conservazione a lungo termine disciplinati dal Codice dei Beni Culturali e le
conseguenti attivita di vigilanza e sanzionamento

Cio premesso:

il Soggetto Conservatore (SC, Maggioli spa), attraverso I'applicazione delle Norme e il conseguimento
delle certificazioni richieste dal Regolamento AgID di riferimento, assicura il piu alto livello possibile di
qualita e sicurezza, affinché il Sistema di conservazione (SdC) possa garantire per quanto conservato
il mantenimento delle caratteristiche di autenticita, integrita, affidabilita, leggibilita, reperibilita
proprie di ogni Unita Documentale (UD, Fasciolo o Documento) prodotta dal Cliente;

il Sistema Versante (Cliente) alimenta il Sistema di conservazione secondo quanto definito dal Cliente
nel Suo Manuale di gestione e conservazione documentale, che descrive tra I'altro le procedure, gli
strumenti e le regole che il Cliente applica alla formazione, gestione, raccolta (selezione) e
conservazione delle Sue evidenze informatiche, fino alla loro destinazione finale prevista (Scarto o
Versamento agli Archivi storici dello Stato);

in questo senso, il Sistema di conservazione digitale opera ed agisce in virtu di un preciso incarico,
secondo quanto riportato in questo manuale e limitatamente nei tempi e per le sole tipologie
documentarie oggetto dell’incarico specifico.

SCOPO: Gli esiti della conservazione digitale a norma sono resi in forma di IdC, PdA e PdD ovvero quanto
necessario a dimostrare I'avvenuta e tempestiva conservazione digitale e procedere all’esibizione a norma (es.
in sede di contenzioso legale) dei documenti informatici oggetto del Servizio. La conservazione opera per scopi
e ambito differenti rispetto ai sistemi di backup o di gestione documentale del Cliente.

L'ambito di applicabilita del Servizio pud essere esteso a ogni evidenza informatica che il cliente intende
versare nella propria istanza di _conservazione (archivio digitale di deposito) attivato nel Sistema di
Conservazione di Maggioli spa, purché formata e trasmessa in conservazione come concordato tra Produttore
e Conservatore nell’atto di incarico.

torna al sommario

2 Det. AGID 455/2021 — Regolamento sui criteri per la fornitura dei servizi di conservazione dei documenti informatici

3 Nel testo si differenza “sistema” da “Sistema” (con la maiuscola) come pure “archivio” da “Archivio” per distinguere la
“soluzione IT” dalla Soluzione Organizzativa ovvero l'insieme delle disposizioni organizzative (regole, risorse e strumenti)
tese ad un obbiettivo specifico e condiviso (v. Manuale di gestione e conservazione documentale del Cliente/Produttore)
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1.1 Norme e standard di riferimento

Le norme di primario riferimento per il Servizio sono il CAD e il GDPR, il TUDA (per la PA), il Regolamento elDAS,
le Linee Guida AglID sulla formazione, gestione e conservazione dei documenti informatici ed il relativo
Regolamento per I'erogazione del servizio di conservazione che riporta i requisisti organizzativi, di qualita e
sicurezza previsti dall’Agenzia.

Il Conservatore rimanda a queste norme per ogni miglior dettaglio o riferimento non riportato in questo
Manuale o nei suoi allegati.

Nota Bene: Ai flussi documentali oggetto di conservazione si applicano anche altre norme, generali e
specifiche, esterne al perimetro e al contesto del Servizio di conservazione digitale e che percid, anche se
necessariamente previste e giustamente applicate da Cliente e Produttore, ad esempio in fase di formazione
e gestione dei documenti, non trovano spazio in questo Manuale.

Si riportano qui in dettaglio tutte le norme e gli standard tenuti in considerazione (assessment) da Maggioli
spa nella definizione e costante adeguamento del Servizio descritto in questo manuale.

torna al sommario

1.1.1 Norme Comunitarie

Titolo Descrizione
Regolamento elDAS - electronic IDentification Authentication and
Signature
GDPR - General data protection regulation (Regolamento Generale
per la protezione dei dati personali)
Reg. UE 2019 424 progettazione dei server e altri sistemi di archiviazione dei dati

Reg. UE 2014_910

Reg. UE 2016_679

Guida alla protezione dei dati personali per gli archivi. Linee guida
del Gruppo Europeo degli Archivi per I'applicazione nel settore
archivistico del Regolamento europeo sulla protezione dei dati
personali

LLGG EAG 2018_10

Regolamento relativo a un quadro applicabile alla libera

Reg. UE 2018_1807 ) . o . -
circolazione dei dati non personali nell'Unione europea

torna al sommario
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1.1.2 Norme Nazionali

Rif. Descrizione
Codice Civile artt. 2214, 2215, 2220
Codice dei beni culturali e del paesaggio, ai sensi dell'articolo 10 della legge 6 luglio
DL 2004_42 .
- 2002, n. 137. (GU n.45 del 24-2-2004 - Suppl. Ordinario n. 28)
DPR 2005_68 Regolamento recante disposizioni per I'utilizzo della posta elettronica certificata, a

norma dell'articolo 27 della legge 16 gennaio 2003, n. 3.

DPCM 3 dicembre 2013

Regole tecniche in materia di sistema di conservazione ai sensi degli articoli 20, commi 3
e 5-bis, 23-ter, comma 4, 43, commi 1 e 3, 44, 44-bis e 71, comma 1, del CAD.
(14A02098) (GU Serie Generale n.59 del 12-03-2014 - Suppl. Ordinario n. 20)

DPCM 13 novembre
2014

Regole tecniche in materia di formazione, trasmissione, copia, duplicazione,
riproduzione e validazione temporale dei documenti informatici nonché di formazione e
conservazione dei documenti informatici delle pubbliche amministrazioni ai sensi degli
articoli 20, 22, 23-bis, 23-ter, 40, comma 1, 41, e 71, comma 1, del CAD. (15A00107) (GU
Serie Generale n.8 del 12-01-2015)

Circ. AgID 2014 _65

Regolamento sulle modalita per I'accreditamento e la vigilanza sui soggetti che svolgono
attivita di conservazione dei documenti informatici

DM-MEF_GU 2014_146

DECRETO Ministeriale (MEF) del 17 giugno 2014: Modalita di assolvimento degli obblighi
fiscali relativi ai documenti informatici ed alla loro riproduzione su diversi tipi di
supporto - articolo 21, comma 5, del decreto legislativo n. 82/2005. (14A04778) (GU
n.146 del 26-6-2014)

Circ. AgID 2017_02

Misure minime di sicurezza ICT per le pubbliche amministrazioni

Decreto Min. Interni 18
dicembre 2017

Disciplina delle procedure per la notificazione dei verbali di accertamento delle
violazioni del codice della strada, tramite posta elettronica certificata. (18A00263) (GU
Serie Generale n.12 del 16-01-2018)
www.gazzettaufficiale.it/eli/id/2018/01/16/18A00263/sg

Circ. AgID 2018_03

Criteri per la qualificazione di servizi SaaS per il Cloud della PA

Piano_triennale AgID
2019-2021

Il Piano Triennale per I'informatica della Pubblica Amministrazione

LLGG AgID 20_06_2019

Linee Guida per la sottoscrizione elettronica di documenti ai sensi dell'art.20 del CAD

DL 2020_76

Decreto Semplificazioni

DL 2005_82 (v. 2020)

CAD - Codice dell'Amministrazione Digitale

DPCM 17 luglio 2020

Approvazione Piano Triennale per I'informatica nella PA 2020-2022

Piano_triennale AgID
2020-2022

Il Piano Triennale per I'informatica nella Pubblica Amministrazione

DPR 2000_445 (2020)

TUDA - Testo Unico sulla Documentazione Amministrativa

LLGG AglID 06_05_2020

Linee guida per lo sviluppo del software sicuro

LLGG AglID 23_07_2020

Linee Guida sull'Accessibilita degli strumenti informatici

LLGG AgID 18_05_2021

Linee Guida sulla formazione, gestione e conservazione dei documenti informatici

Det. AGID 2021_74

Regolamento recante le modalita per la vigilanza ai sensi dell’art. 14-bis comma 2, lett. i)
e per I'esercizio del potere sanzionatorio ai sensi dell’art. 32-bis del CAD

Det. AGID 2021_455

Regolamento sui criteri per la fornitura dei servizi di conservazione dei documenti
informatici
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1.1.3 Standard di riferimento

Rif.

Descrizione

ACCREDIA: check list AgID

Conservatore di documenti informatici ai sensi dell’art. 29, comma 1, del
D.lgs. 7 marzo 2005, n. 82

ENISA - WP2017 O-2-2-5

Guidelines for SMEs on the security of personal data processing

ETSI EN 319 401

General Policy Requirements for Trust Service Providers (paragrafo 7.12)

ETSITS 101 533-1

Requisiti per realizzare e gestire sistemi sicuri e affidabili per la conservazione
elettronica delle informazioni

ETSITS 119511

Policy and security requirements for trust service providers providing long-
term preservation of digital signatures or general data using digital signature
techniques

ETSI TS 119 512

Protocols for trust service providers providing long-term data preservation
service

ISAD (G):2000

General International Standard Archival Description, Second Edition, Adopted
by the Committee on Descriptive Standards

ISO 14721 OAIS - Reference Model for an Open Archivial Information System
Space data and information transfer systems - Audit and certification of
ISO 16363 .. o
trustworthy digital repositories
ISO 20000 service management system requirement
ISO 27001:2013 Sistemi di gestione della sicurezza delle informazioni
ISO 9001 sistemi di gestione per la qualita

ISO_IEC 27017:2015

Code of practice for information security controls based on ISO/IEC 27002 for
cloud services

ISO_IEC 27018:2014

Code of practice for protection of personally identifiable information (Pll) in
public clouds acting as PII processors

ISO_TR 18492

Long-term preservation of electronic document-based information

MIBACT - NIERA(EPF) 2014

Norme italiane per I'elaborazione dei record di autorita archivistici di enti,
persone, famiglie

OWASP Testing Giude : 2020

La Guida alla verifica di sicurezza di OWASP

UNI 11386

Supporto all'Interoperabilita nella Conservazione e nel Recupero degli Oggetti
digitali (SinCRO)

UNI 37001

Sistema di Gestione per la Prevenzione della Corruzione

UNI EN ISO 22301:2019

Sistemi di gestione per la continuita operativa - Requisiti

UNI EN ISO 22313:2020

Guida all'utilizzo della ISO 22301

UNI ISO 15489-1:2006

Gestione dei documenti di archivio (record) - Principi generali

UNI'ISO 31000:2018

Gestione del rischio - Linee guida

04-03-06-02
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1.1.4 Certificazioni
Le certificazioni di Maggioli spa applicate al Servizio sono:

ISO/IEC:27001 (posseduta), 1SO:9001 (posseduta), ISO/IEC:20000-1 (posseduta), 1SO:37001 (in via di
definizione) e la certificazione di conformita all’art.24 elDAS per la conservazione dei documenti informatici;

inoltre Maggioli spa adotta il Modello 231/2001, un Piano per la Sicurezza delle informazioni (SGSI), un Piano
di cessazione del Servizio, lo standard OAIS 1SO:14721 e tutti gli standard indicati nel capitolo corrispondente.

Maggioli spa, gia Conservatore accreditato AglD, & iscritta nell’elenco dei Cloud Service Provider per la pubblica
amministrazione, CSP da cui & erogato il Servizio di conservazione, gia inserito nell’elenco dei Servizi SaaS per
la PA del marketplace AglD.

torna al sommario

1.2 Terminologia (glossario e acronimi)

In questo Manuale e nell’erogazione del servizio si utilizzano termini obbligatoriamente noti ai Ruoli coinvolti
nelle funzioniinteressate dalle attivita previste; rimandandone I'elenco completo all’allegato 1 delle LLGG AgID
di riferimento, questo capitolo si limita a riportare i termini piu ricorrenti in questo testo e le abbreviazioni

utilizzate nel proseguo con I'unico fine di agevolarne lettura e comprensione.

Termine

Descrizione

AglD

Agenzia per I'ltalia Digitale

autenticazione

un processo elettronico che consente di confermare I'identificazione elettronica di una persona
fisica o giuridica, oppure I'origine e I'integrita di dati in forma elettronica

CAD Codice dell’Amministrazione Digitale di cui al d.Lgs. 7 marzo 2005, n. 82 e s.m.i;

Codice Codice dei beni culturali e del paesaggio, ai sensi dell'articolo 10 della legge 6 luglio 2002, n.
137. (GU n.45 del 24-2-2004 - Suppl. Ordinario n. 28)

documento qualsiasi contenuto conservato in forma elettronica, in particolare testo o registrazione sonora,

elettronico visiva o audiovisiva;

documento L . C o . .

. . un documento elettronico riportante atti o fatti giuridicamente rilevanti

informatico

GDPR Reg. UE 2016_679

IdC indice di conservazione redatto secondo lo standard UNI 11386 (UNISinCRO)

il Servizio il Servizio di conservazione digitale erogato da Maggioli spa

Linee Guida le linee guida applicabili ai sensi dell’articolo 71 del CAD

LLGG Linee Guida sulla formazione, gestione e conservazione dei documenti informatici

Originalita,

Duplicato o copia

copia informatica, bit-a-bit, identica all'originale informatico

Pacchetto di Archiviazione (contiene elementi conservati e indici di conservazione; per dettaglio

PdA vedere specifiche tecniche)

PdD Pacchetto di Distribuzione - € prodotto su richiesta dal sistema di conservazione: contiene gli
elementi conservati selezionati per I'esibizione a norma e i relativi indici di conservazione

PdV Pacchetto di Versamento - predisposto e trasmesso dal Produttore, contiene gli oggetti da
conservate e i metadati/indici di conservazione

Persona Un qualsiasi soggetto giuridico o persona fisica

Persona Fisica

La persona fisica per I'ordinamento giuridico & qualsiasi essere umano (dalla nascita alla morte),
soggetto di diritto: e dotato di capacita giuridica, é titolare di diritti e doveri. Per le finalita del
Servizio ogni persona fisica corrisponde ad un Ruolo all'interno di una Organizzazione, AOO,
Ufficio o Funzione.
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Termine

Descrizione

Persona Giuridica

ai sensi del TFUE si intendono tutte le entita costituite conformemente al diritto di uno Stato
membro o da esso disciplinate, a prescindere dalla loro forma giuridica

Regolamento

Det. AGID 2021_455 - Regolamento sui criteri per la fornitura dei servizi di conservazione dei
documenti informatici

Regolamento

REGOLAMENTO (UE) N. 910/2014 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 23 luglio
2014 in materia di identificazione elettronica e servizi fiduciari per le transazioni elettroniche

elDAS nel mercato interno e che abroga la direttiva 1999/93/CE

Ruolo insieme di conoscenze, competenze, responsabilita e possibilita di azione nel conseguimento di
un obbiettivo o nell'erogazione di un servizio

Servizio Erogazione di uno i piu Sistemi ad uno o piu clienti (istanze o tenant)

SGD Sistema di gestione documentale (SGD) o Trasmittente che registra, raccoglie e gestisce le Unita
Documentali, le trasmette in conservazione e ne cura accesso, scarto e riversamento.

Sistema (IT) Insie.me di regole, infrastrutture IT, risorse e strumenti operanti sinergicamente, nel medesimo
ambito e con uno scopo comune

Sistema di

conservazione Il sistema che eroga la componente principale del servizio di conservazione digitale

(SdC)

Sistema versante
(SdV)

Sistema di gestione documentale (SGD) o Trasmittente che registra, raccoglie e gestisce le Unita
Documentali, le trasmette in conservazione e ne cura accesso, scarto e riversamento.

Porzione logica di storage, riservata ad un Tenant specifico, la cui dimensione (quantita di dati

SLOT binari che puo contenere) & espressa in GB (Giga-byte) o MB (Mega-byte), dove 1 GB
corrisponde a 1000MB

Soggetto Persona fisica o giuridica

Soggetto Il Responsabile del Servizio e del sistema di conservazione erogato o gestito per conto del

Conservatore (SC) | Soggetto Produttore

Soggetto

Produttore (SP)

il Titolare Responsabile delle Unita Documentali trasmesse in conservazione

Tenant

o istanza. Rappresenta una porzione logia del Sistema, riservata ad una singola Organizzazione o
ad un Titolare/Responsabile. Per il Servizio di conservazione un tenant rappresenta un'unica
combinazione di Rapporto (v. incarico o contratto), Organizzazione Titolare (v. cliente) e
Sistema Versante (SGD).

Trasferimento

e l'azione di copia bit-a-bit da un sistema all'altro che pud o0 meno comportare la cancellazione
della copia originale dal sistema sorgente

Unita o Elemento Documentale. Una qualsiasi evidenza elettronica, opportunamente registrata o
Documentale classificata, contenete la registrazione o la raccolta atti o fatti giuridicamente rilevanti
(UD) (Documenti, Fascicoli, Registri, Repertori, Libri, flussi/stream informativi, database, ecc.)
validazione
temporale 0 marcatura temporale. una validazione temporale elettronica che soddisfa i requisiti di cui
elettronica all’articolo 42 del CAD
qualificata
in conservazione digitale I'azione di versamento consiste nel trasferimento dei dati al sistema di
Versamento conservazione, senza trasferimento della titolarita dei dati stessi come avviene invece ad
esempio con il versamento agli archivi storici
torna al sommario
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1.3 Oggetto del servizio (Mission)
Lo scopo del Servizio &, limitatamente ai termini di servizio riportati nell’incarico (quantita, tipologia flussi e
tempi) quello di preservare I’efficacia giuridico-probatoria di evidenze informatiche prodotte dal Cliente” a

dimostrazione di un rapporto/fatto giuridicamente rilevante tra il cliente e una sua controparte ovvero a
dimostrazione dell’'operato dell’Organizzazione Cliente, proteggendone le informazioni ivi contenute, sia da
eventi interni che esterni all’Organizzazione Titolare delle Unita Documentali oggetto del Servizio.

Le 3 fattispecie documentarie, specificatamente normate da AgID nelle citate Linee Guida sono:

1) Raccolte di elementi documentali differenti, aggregati dal Cliente perché afferenti al medesimo
obiettivo, procedimento o per finalita giuridica (es. fascicoli, pratiche o altri pacchetti informativi)

2) Documenti amministrativi informatici, esito dell'azione amministrativa del Cliente, evidenza di un
diritto o di un obbligo giuridico, eventualmente fascicolati, sempre classificati @ normalmente iscritti
in una specifica serie o registro d’archivio

3) Documenti informatici o stream/flussi informativi elettronici, aventi valore giuridico e probatorio per
il Cliente, sempre opportunamente classificati, ma non necessariamente fascicolati, numerati o iscritti
in un Registro (es. PEC, flussi SIOPE+, FEL, Registri o altre aggregazioni)

torna al sommario

1.4 Destinatari del Servizio
Il Servizio di conservazione é rivolto a tutti i soggetti pubblici e privati ed in particolare:

— Per quanto all’art. 1 del Codice dei beni culturali (Stato, le regioni, le citta metropolitane, le province
e i comuni e gli altri soggetti pubblici, nello svolgimento della loro attivita; i privati proprietari,
possessori o detentori di beni appartenenti al patrimonio culturale)

— Chiunque, rispetto all’art. 20 del DL 82/2005 (CAD) sulla validita ed efficacia probatoria dei documenti
informatici;

— Agli artt. 2214 e 2220 del Codice Civile (imprenditori e professionisti), in merito all’'obbligo di
conservare ordinatamente e per ciascun affare ogni evidenza documentale giuridicamente rilevante
(es. comunicazioni, fatture, ecc.);

e tutti i Soggetti di cui all’art. 2 comm. 2 e 3 del DL 82/2005 (CAD)® per gli adempimenti previsti dagli articoli
— 53 e67del DPR 445/2000 (TUDA), sulla tenuta del Protocollo informatico;

— 43 e 44 del DL 82/2005 (CAD) in merito alla corretta formazione, gestione e conservazione dei
documenti informatici, la tenuta delle registrazioni, nonché come elemento imprescindibile al rispetto
dei requisiti di tutela e sicurezza delle informazioni, del patrimonio informativo pubblico, delle
evidenze circa I'attivita amministrativa _eseguita e in applicazione ai diritti/doveri di trasparenza,
accessibilita e partecipazione di cui allo stesso CAD.

torna al sommario

4 Per la corretta formazione, registrazione e gestione dei documenti informatici fare riferimento alle LLGG AglID
18 _05_2021 e alla normazione specifica di ogni flusso (es. fatturazione elettronica, ordinativi informatici, ecc.)

5 (comma 2) “le pubbliche amministrazioni di cui all’articolo 1, comma 2, del decreto legislativo 30 marzo 2001, n. 165,
nel rispetto del riparto di competenza di cui all’articolo 117 della Costituzione, ivi comprese le autorita di sistema portuale,
nonché alle autorita amministrative indipendenti di garanzia, vigilanza e regolazione;

i gestori di servizi pubblici, ivi comprese le societa quotate, in relazione ai servizi di pubblico interesse;

le societa a controllo pubblico, come definite nel decreto legislativo 19 agosto 2016, n. 175, escluse le societa quotate di
cui all’articolo 2, comma 1, lettera p), del medesimo decreto che non rientrino nella categoria di cui alla lettera b)”.
(comma 3) “[...] le disposizioni del Codice e le relative Linee guida [...] si applicano anche ai privati, ove non diversamente
previsto”.
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1.5 Soggetti coinvolti
Rinviando al capitolo specifico le funzioni, i ruoli e le responsabilita iscritte ad ogni Soggetto, si riportano qui
in elenco i diversi Attori coinvolti nel processo di conservazione:

Committente o Stazione appaltante — Puo coincidere con il Cliente o essere un intermediario commerciale che
definisce per conto del Cliente alcuni dettagli della fornitura (costo e durata) ed eventuali personalizzazioni del
Servizio (SLA, limiti alle fattispecie documentarie coinvolte dalla fornitura, modalita di versamento e recupero
delle informazioni conservate, ecc.) al fine di normalizzare il servizio stesso rispetto ad un bacino di utenza
specifico e predeterminato (es. tipologia di Organizzazione; competenza territoriale o di funzione; Sistemi di
gestione integrata, ecc.).

Cliente — ¢ il Titolare delle Unita Documentali oggetto del Servizio e, eccezion fatta per I’Autorita Giudiziaria,
e l'unico Soggetto che, per tramite dei suoi incaricati, & autorizzato ad accedere ai dati conservati.

Soggetto Produttore (SP) — coincide con il Tenant di conservazione. Ogni Tenant corrisponde all'insieme di
regole e di flussi documentali che hanno medesima origine (Sistema Versante) e medesimo Titolare (Cliente).

Sistema Versante (SV) — nella PA (Pubblica Amministrazione) & il Sistema di gestione documentale (SGD)del
Cliente, che opera secondo quanto definito dal cliente stesso nel Suo Manuale di gestione e conservazione
documentale; nelle Organizzazioni private puo essere un Sistema diverso, anche totalmente esternalizzato,
che forma i pacchetti di versamento destinati alla conservazione digitale e ne verifica la messa in
conservazione. Ogni sistema versante deve comunque poter dimostrare la reale gestione dell’intero iter di
conservazione dei flussi (o serie) documentali oggetto dell’incarico, tracciandone I'esito (Rapporti di
Versamento prodotti dal Sistema di conservazione) e gestendo eventuali anomalie, rifiuti o altre non
conformita rilevate in fase di selezione ed invio in conservazione o come esito del processo di conservazione
stesso. Sono escluse dalle funzionalita (minime) specifiche del Sistema Versante, le attivita di Riversamento e
di verifica periodica dei “lotti conservati”, descritte nei capitoli dedicato e di competenza condivisa del
Produttore e del Conservatore.

Produttore — & la Persona responsabile (giuridicamente) della formazione e dell’effettivo invio in
conservazione delle Unita Documentali destinate alla Conservazione digitale a Norma. Nella PA, questa figura
coincide con il Responsabile della Gestione Documentale dell’Ente “Soggetto Produttore”, Titolare dei dati
oggetto del servizio e non puod essere mai delegata.

Maggioli spa — & il Conservatore (SC, Soggetto Conservatore) abilitato da AgID ad erogare questo Servizio a
tutte le Pubbliche Amministrazioni italiane e naturalmente anche alle Organizzazioni private. Il Servizio di
conservazione digitale di Maggioli spa & iscritto tra i Servizi SaaS del Marketplace AglD ed & erogato
esclusivamente dai datacenter di Proprieta di Maggioli spa o di sue controllate, collocati su territorio italiano
e gia iscritti come CSP (cloud service provider) allo stesso marketplace.

AgID — L'Agenzia per ['ltalia Digitale € I'agenzia tecnica della Presidenza del Consiglio che ha il compito di
garantire la realizzazione degli obiettivi dell’Agenda digitale italiana; I’Agenzia definisce le modalita operative
per realizzare I'attivita di conservazione; le pubbliche amministrazioni sono tenute a conservare tutti i
documenti formati nell’lambito della loro azione amministrativa.

MIBACT —in quanto “Coerentemente con quanto stabilito dal Codice dei beni culturali, il trasferimento a un
sistema di conservazione di documenti e aggregazioni documentali informatiche, appartenenti ad archivi
pubblici e privati dichiarati di interesse storico particolarmente importante, & assoggettato all’obbligo di cui
all’art. 21 del Codice dei Beni Culturali. | documenti informatici e le aggregazioni documentali informatiche
possono essere oggetto di selezione e scarto nel sistema di gestione informatica dei documenti nel rispetto
della normativa sui beni culturali.”

torna al sommario
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1.6 Descrizione del Servizio

Il Soggetto Produttore forma, classifica ed eventualmente registra nel proprio Sistema di gestione
documentale ogni Unita Documentale destinata alla conservazione digitale a norma, applicando oltre alle
norme di riferimento per il procedimento, flusso, documento o atto specifico, anche le disposizioni del CAD e
le Linee Guida AglD in materia di formazione, gestione e conservazione dei documenti informatici.

Secondo la relativa classificazione e in base al Piano di conservazione del Cliente, le Unita Documentali cosi
formate sono raccolte dal Produttore e trasmesse in conservazione il pil tempestivamente possibile e
comungue entro un anno dalla loro registrazione o ultima modifica, inclusi i documenti relativi a fascicoli aperti
0 a procedimenti ancora in corso. Per le PPAA, i registri informatici prodotti (di Protocollo Generale, ma anche
dei registri particolari istituiti presso I'Ente, Cliente) sono atti pubblici di fede privilegiata che richiedono, oltre
ai gia previsti registri annuali, la produzione dell’elenco quotidiano delle registrazioni eseguite da inviare in
conservazione digitale entro il giorno lavorativo successivo.

Le Unita Documentali sono tramesse in conservazione in Pacchetti di Versamento (PdV), accompagnate dagli
indici di conservazione previsti per la relativa fattispecie.

| PAV ammessi in conservazione cono convertiti in PdA (Pacchetti di Archiviazione) e conservati, mentre quelli
“non conformi” sono rifiutati e contestualmente eliminati dal Sistema di conservazione.

L’elenco dei formati file (mime-type) ammessi in conservazione digitale & costantemente aggiornato in base
alle indicazioni di AgID e secondo le valutazioni del Cliente e del Conservatore. Al fine di evitarne
I'obsolescenza tecnologica, i formati previsti per il Servizio sono nel tempo verificati dal Conservatore che
provvede ad informare per tempo il Produttore in caso si renda necessario procedere con un riversamento dei
dati gia conservati in formato non piu idoneo. Se il Cliente vuole utilizzare formati diversi da quelli
raccomandati, il Produttore trasmette al Conservatore un file di “informazioni di rappresentazione” da
associare ad ogni documento da conservare e una manleva rispetto al controllo sull’'obsolescenza dei formati
e sull’effettiva leggibilita ed intellegibilita dei dati conservati “non accessibili”, ad esempio se cifrati.

La mancanza di uno degli indici (metadati) di conservazione previsti o la presenza di file non ritenuti idonei alla
conservazione digitale comporta il rifiuto del PdV da parte del conservatore.

L’attivita di versamento in conservazione a carico del Produttore si conclude con la gestione degli esiti del
processo di conservazione, necessaria ad associare alle UD del Sistema di Gestione Documentale il relativo
stato di archiviazione, I'UID e la URI all’elemento documentale conservato ovvero procedere alla gestione e
alla bonifica di eventuali anomalie rilevate in fase di versamento, in modo da raggiungere la completa e
corretta conservazione degli Elementi Documentali previsti dal Cliente.

Le UD conservate devono essere mantenute in un idoneo sistema di conservazione digitale secondo i termini
di legge previsti, in base alla loro classificazione nel Massimario di scarto del Cliente:

Il Conservatore garantisce il ricorso agli standard di interoperabilita definiti da AgID, alla diligente
esecuzione delle attivita descritte in questo manuale e alla verifica periodica dei dati conservati e dell’intero
sistema (vedere il capitolo sulle verifiche periodiche)

il Cliente predispone gli altri strumenti, le risorse, le procedure e gli incarichi necessari a garantire il
mantenimento e il transito delle Unita Documentali conservate nei Sistemi di conservazione, Suoi Archivi
digitali di deposito, per tutto il tempo necessario e finché le Unita Documentali in questione giungono alla
loro destinazione finale (procedura di selezione e scarto di archivio del cliente) ovvero all’eliminazione o al
loro versamento agli Archivi Storici dello Stato.

torna al sommario
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1.7 Attivita accessorie
Fuori dal perimento di erogazione del Servizio e con incarico specifico, il Cliente pud rivolgersi a Maggioli spa
per avere supporto specialistico, manageriale o IT per:

e MIGRAZIONE PdA per trasferire i dati da un Sistema di conservazione ad un altro;

e VERSAMENTO AUTOMATICO - alimentare in modo parallelo Sistemi di conservazione diversi oppure
averne alcuni dedicati al solo mantenimento dei dati in essi conservati;

e VERSAMENTO MASSIVO O ESPORTAZIONE MASSIVA - unire, migrare o separare interi archivi;
e attivita di RIVERSAMENTO (es. conversione formato file per obsolescenza tecnologica)

e attivita di DIGITALIZZAZIONE (da documento analogico a documento informatico)

e attivita di FORMAZIONE del personale e dei dirigenti in materia di digitalizzazione (CAD)

e REDAZIONE, aggiornamento, revisione o definizione del Suo Manuale di gestione e conservazione
documentale

Queste “attivita accessorie” e qualsiasi altra azione che non sia descritta in questo manuale, sono da ritenersi
escluse dal perimento di applicabilita del presente Accordo di Servizio.

torna al sommario

1.8 Cambio di mission (cessazione del Servizio)

Per quanto sia una situazione non prevista, su indicazione di AglD Maggioli spa ha disposto un Piano di
cessazione del Servizio, depositato presso I’Agenzia per I'ltalia Digitale, aggiornandolo entro 20 giorni da ogni
variazione disposta e reso disponibile a richiesta ai clienti in sere di audit.

Il Piano di cessazione si attiva solo nel caso in cui Maggioli spa ritenga di interrompere I'erogazione del servizio
alla totalita dei suoi clienti o limitatamente a particolari categorie di fondi o archivi: descrive le attivita e le
comunicazioni previste e prevede i tempi e le modalita di restituzione dei documenti conservati ai clienti
ovvero il passaggio dei PdA conservati ad altro soggetto conservatore preventivamente individuato.

L'attivazione del Piano di cessazione prevede un preavviso ai clienti coinvolti di almeno 180 giorni, salvo diversa
disposizione di AgID o dell’autorita di riferimento che ne dovesse richiedere |'attivazione.

Ogni altra interruzione o cessazione nell’erogazione del servizio rientra nell’accordo contrattuale tra Cliente e
Fornitore, come riportato in questo Manuale.

torna al sommario
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2 PERIMETRO DI EROGAZIONE DEL SERVIZIO

Il presente manuale si applica alle Unita Documentali (Fascicoli, Raccolte e Documenti) prodotte dal Cliente
secondo le vigenti Linee Guida AglD, eventualmente integrate da ulteriori evidenze informatiche (e flussi) di
cui all’incarico specifico.

L’incarico & com

posto da

e un ordine (o atto equivalente) che dettaglia tempi, importi economici e quantita di dati concordati;

e un atto,

o modulo di richiesta di attivazione che dettaglia i flussi documentali e i Soggetti coinvolti;

e |asottoscrizione per accettazione integrale di questo Manuale e dei suoi allegati da parte del Cliente;
e |a nomina a Maggioli spa come Responsabile esterno al trattamento dati.

L’atto di incarico determina i tempi, le quantita e le tipologie (o i flussi) documentali oggetto dall’incarico, a cui

Maggioli spa ap
previste”.

plica i trattamenti a suo carico previsti da questo Manuale, nel capitolo “Dettaglio attivita

torna al sommario

2.1 Durata del rapporto (attivazione istanza)
Il periodo temporale di erogazione del servizio

Affidamento

— parteda
di utilizz

Proroga
(90gg)

‘ ' Cessazione
Deprovisioning/Cancellazione

Estensione/Rinnovo
Esaurimento
Disdetta

{10gg} Decorrenza Scadenza

Attivazione

1-Periodo di erogazione del servizio

I’accettazione della richiesta di attivazione (Modulo) con I'invio a mezzo PEC delle credenziali
o del Servizio al cliente

— puo prevedere la trattazione di dati anche pregressi (formati prima dell’avvio del Servizio)

— puo essere estesa con proroghe o nuovi incarichi di conservazione (o di solo mantenimento dati)

— termina
o

O
O
O

04-03-06-02

Maggioli SpA
via del Carpino, &
47822 Santarcar

con
la scadenza del periodo previsto dall’incarico o dalle proroghe attivate

una disdetta da parte del Cliente

la cessazione del servizio da parte del cliente (es. chiusura della ragione sociale)

cessazione del servizio da parte di Maggioli spa (con preavviso di 6 mesi — per i dettagli vedere
il Piano di cessazione del servizio di conservazione digitale)

torna al sommario
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2.2 Limiti all’erogazione del Servizio
Il Servizio prevede esclusivamente le attivita e le modalita di fruizione previste in questo Manuale (ambito,
descrizione, dettaglio);

sono escluse e descritte in documenti specifici le attivita accessorie eventualmente richieste dal Cliente e
qualsiasi altra azione non descritta in questo Manuale;

il presente Manuale si applica esclusivamente all’erogazione del Servizio di conservazione digitale a norma
erogato da Maggioli spa, come richiesto dal Cliente con specifico incarico, atto a dettagliare i flussi documentali
coinvolti e i tempi e le quantita previste dal Cliente per il Servizio; saturato lo spazio (GB) richiesto il servizio
rimane disponibile per solo mantenimento e richiesta dati, fino a scadenza dell’incarico.

| dati conservati sono resi disponibili esclusivamente e senza ulteriori limitazioni al Cliente (utenti abilitati) e,
in caso di specifica richiesta, al soggetto istituzionale abilitato (es. Autorita Giudiziaria).

torna al sommario

2.3 Sospensione, prosecuzione e cessazione del rapporto
Le utenze di accesso al portale web del Servizio sono sospese (bloccate) in caso di:
— 5 tentativi di accesso con password errata
— Trascorsi 3 mesi di inutilizzo
— Rilevazione o sospetto di rischi per la sicurezza correlati all’utilizzo delle credenziali

Un’istanza di conservazione puo essere sospesa (SP Bloccato dal conservatore e PdV rifiutati) in caso di
— esaurimento dello (spazio) SLOT-GB ordinato
— superamento del periodo previsto dall’'incarico
— rilevazione o sospetto di un utilizzo improprio o anomalo del Servizio (es. eccessivo frazionamento dei
lotti/PdV)

Il Servizio puo essere temporaneamente sospeso per tutti i tenant coinvolti da un intervento o da un evento
che comporti un fermo prolungato del sistema di erogazione

— previa notifica — in caso di intervento di manutenzione programmata

— senza notifica — in caso di intervento di manutenzione urgente

— con notifica successiva — in caso di incident

Al fine di dare continuita all’erogazione del servizio, durante la definizione del successivo reincarico, il
periodo di erogazione puo essere prorogato, d’ufficio o su richiesta del cliente, senza impegno e per massimo
3 mesi e 3 volte per ogni incarico

— in caso di nuovo incarico (conservazione, solo mantenimento o esportazione massiva dei dati), il
relativo ordine dovra coprire anche il periodo di erogazione di cui si & usufruito durante la proroga;

— nulla & dovuto da parte del cliente, in caso di semplice cessazione (disdetta o mancato reincarico),
dove il Cliente ha 3 mesi di tempo dalla cessazione dell’incarico o della proroga per scaricare
autonomamente i dati conservati, utilizzando il portale web del servizio.
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Il servizio di conservazione digitale termina sempre con la distruzione degli Elementi Documentali conservati
per conto del Cliente: il Conservatore & autorizzato al trattamento dei dati (e dei documenti) oggetto del
servizio, limitatamente per I'esecuzione delle attivita previste da questo Manuale e rientranti nel periodo di
validita dell’incarico specifico. Come indicato al capitolo “Descrizione del Servizio”, il Cliente puo disporre uno
o pil incarichi, anche avvalendosi di diversi Conservatori che si avvicenderanno, fino al momento in cui le Unita
Documentali conservate giungeranno alla loro “Destinazione Finale”, determinata dal Cliente in base alla loro
Classificazione nella Sua “procedura di Selezione e Scarto” ovvero con l'effettiva eliminazione della UD dagli
Archivi del Cliente e la loro eventuale trasmissione ad altro Organo competente.

Compiuta la cessazione del rapporto, i dati sono rimossi dal sistema di conservazione digitale e rimangono
disponibili per 6 mesi, in forma di “immagini di backup”, valide per la sola esportazione massiva e successivo
inoltro ad altro sistema di conservazione qualificato; successivamente, secondo le politiche di sicurezza e
backup in uso presso Maggioli spa, sono definitivamente rimosse dal Sistema di conservazione tutte le copie
(file) e le occorrenze (record/DB) riferite ai dati conservati per I'istanza (tenant di conservazione) cessata.

Per tutto quanto non qui riportato si rimanda al Piano di cessazione del servizio di conservazione digitale di
Maggioli spa.

torna al sommario

2.4 Alert previsti

L’erogazione del servizio prevede 4 ordini di notifiche:

1. Trasmissione semestrale e a mezzo PEC di un report periodico che riporta
a. gli estremi del servizio (attivazione, scadenza, saturazione SLOT, ecc.);
b. le utenze attivate, il loro stato e i ruoli registrati per il tenant;
c. le quantita di dati conservati per ogni flusso (tipologia) e anno (esercizio)

2. In presenza di eventuali alert (es. prossima scadenza o saturazione SLOT o altro) lo stesso report &
trasmesso, aggiornato, con cadenza trimestrale

3. Al 90% di saturazione SLOT o all’approssimarsi della scadenza dell’incarico il sistema trasmette delle
notifiche email, via posta elettronica ordinaria

4. Le notifiche automatiche di processo inviate via email al riferimento tecnico del cliente nei casi di
= errore di elaborazione (SP Bloccato o errore di validazione del file IdV)
= elaborazione eseguita con successo
= blocco utente (dopo 5 tentativi di accesso con password errata)
= accesso da parte dell’'utente a record che potrebbero contenere dati personali

Le email di notifica sono trasmesse ai riferimenti indicati nell’atto di incarico o nella richiesta di attivazione,
mentre le PEC, salvo diversa indicazione del Cliente, sono trasmesse ai domicili digitali indicati nei pubblici
registri di riferimento.

torna al sommario
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3 CARATTERISTICHE TECNICHE E TECNOLOGICHE

Il Servizio di conservazione digitale di Maggioli spa & erogato esclusivamente in modalita cloud.

Le regole generali descritte in questo manuale sono applicate ad ogni istanza di conservazione erogata dal
Sistema di conservazione. Eventuali personalizzazioni o modifiche sono registrate nel sistema di conservazione
e nella modulistica dedicata, archiviata tra la documentazione relativa al rapporto in questione presso il
Conservatore.

I manuali, le guide d’uso e altro materiale di supporto, ivi compresa la documentazione tecnica delle APl e delle
interfacce SOAP/REST in lingua italiana sono disponibili online.

Cambiamenti e migliorie introdotti in seguito ad aggiornamenti delle modalita di funzionamento e fruizione
dei servizi sono comunicati entro 30 giorni tramite aggiornamento del presente manuale e, se necessario, sono
notificati via PEC alla casella istituzionale di ogni Cliente coinvolto.

torna al sommario

3.1 Datacenter

Trattando principalmente documenti delle Pubbliche Amministrazioni, che la norma identifica come Beni
Culturali e Patrimonio dello Stato, contenenti anche dati personali o sensibili, Maggioli spa conserva tutti i
all’interno del territorio nazionale, in datacenter (CSP qualificati AgID) di proprieta della stessa Maggioli spa
o di sue controllate, limitandone I’eventuale diffusione.

LA NOSTRA INFRASTRUTTURA CLOUD:

sito primario — [Milano Campus Data4, elLogic srl] — Via Monzoro, 101-105, 20007 Cornaredo Ml
sito secondario — [DC Mantova, Gruppo Maggioli] — Via Pietro Verri, 27, 46100 Mantova MN

torna al sommario

3.2 Segregazione dei sistemi
Solo gli Utenti e le risorse assegnate al Servizio accedono ai dati conservati.

Il Sistema di conservazione digitale é fisicamente e logicamente distinto dal Sistema di gestione documentale
del Cliente; anche all'interno delle infrastrutture IT di Maggioli spa, le risorse (IT e VM) dedicate alla
conservazione digitale sono riservate al Sistema stesso e non sono accessibili ad altri che agli Amministratori
di sistema indicati al capitolo “ll Conservatore”.

torna al sommario

3.3 Firme digitali, PEC e Marcatura temporale

Il sistema di conservazione di Maggioli spa utilizza servizi fiduciari eIDAS quali PEC, Firma digitale e Marcatura
temporale erogati da soggetti terzi, TSP italiani, qualificati come previsto da AgID e dal citato Regolamento
elDAS. Il ricorso a questi fornitori e tecnologie & applicato in modo tale da tutelare sempre la riservatezza e la
sicurezza degli elementi documentali oggetto del servizio (documenti e fascicoli conservati) e dei dati personali
in essi contenuti: in nessun caso queste informazioni sono trasmesse da Maggioli SPA fuori dal territorio
nazionale o ad altro fornitore. Le firme digitali e le marche temporali, utilizzati per attestare I'integrita dei dati
archiviati, applicate da Maggioli spa ad ogni indice di conservazione (File 1dC) associati ai PdA conservati, sono
periodicamente verificati in automatico.

La PEC e utilizzata come canale di comunicazione ufficiale tra

Maggioli spa (conservatore@maggioli.legalmail.it) e
il Cliente (pubblici registri o domicili digitali)

torna al sommario
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3.4 Componente applicativa

Il Servizio di conservazione digitale erogato da Maggioli spa utilizza il software LegalArchive® di IFIN Sistemi
SRL per la formazione e la verifica periodica dei Pacchetti di Archiviazione (PdA) contenenti le Unita
Documentali conservate a norma.

Il software & OAIS compliant e rispondente allo standard di interoperabilita UNI SinCRO; € basato su tecnologia
Apache Tomcat, configurato come descritto in questo manuale ed e utilizzato da diversi Sistemi di
conservazione digitale italiani, il che rende particolarmente versatile, sicura ed agevole l'integrazione al
Sistema di conservazione digitale di Maggioli spa, evitando tra I'altro ogni rischio di lock-in.

Il contratto di partnership tra Maggioli spa e IFIN Sistemi prevede un costante aggiornamento normativo e
tecnologico della componente software, la formazione specialistica dei nostri operatori, un supporto
applicativo di secondo livello, audit annuali, la possibilita di richiedere personalizzazioni della soluzione
applicativa, I’erogazione del Servizio a clienti PA e Privati (nazionali ed esteri) e il deposito delle librerie
software presso un noto Studi Notarile che rendera ai partner i sorgenti del software ad esempio in caso IFIN
dovesse cessare le sue attivita.

Il software di conservazione aggiunge all’interfaccia di comunicazione SFTP, gia prevista dal sistema di Maggioli
spa, i canali di comunicazione HTTPS (APl e GUI): ogni utente autorizzato puo accedere al Sistema di
conservazione tramite integrazione applicativa oppure tramite I'interfaccia web del Servizio, utilizzando le
proprie credenziali personali specifiche, rilasciate dal Conservatore (Maggioli spa) oppure, come opzione
aggiuntiva da richiedere specificatamente nell’incarico, utilizzando il proprio profilo SPID “Identita Digitale Uso
Professionale Persona Giuridica” che consente di accreditarsi al Sistema per conto dell’Organizzazione di
appartenenza e solo a seconda del Ruolo effettivamente ricoperto al momento del tentativo di accesso.

torna al sommario

3.5 Capacity planning
Il Piano per la sicurezza di Maggioli spa indica il metodo di gestione del capacity planning, I'analisi dei rischi
applicata alla ISO 27001 e la scalabilita delle soluzioni impostate.

Il capacity planning & monitorato mensilmente al fine di evidenziare eventuali discrepanze tra I'effettivo carico
del Sistema e le proiezioni del Piano.

Aggiornato con pianificazione almeno triennale, il Piano € rivisto annualmente in sede di audit e con il Board
di Maggioli spa in caso di necessita di ulteriore, anticipata, revisione.

torna al sommario

3.6 Update e change-log

Il Sistema di conservazione é costantemente adeguato rispetto alle norme, alle prassi e agli standard indicati
al capitolo 1 di questo Manuale. Le variazioni che impattano sulle specifiche di integrazione applicativa sono
comunicate tempestivamente e con il dovuto preavviso ai clienti, mentre non sono notificate altre variazioni
(es. normative o infrastrutturali) che possono avere impatto sulla conservazione ma che per competenza, come
ad esempio per gli adempimenti (formazione e gestione) a carico del Produttore, rimangono fuori dal
perimetro delle attivita iscritte dalla norma al servizio erogato dal conservatore e su cui comunque Maggioli
spa si rende disponibile ad erogare un supporto specialistico ad hoc.

Ogni variazione al Sistema di conservazione segue una procedura di change management che prevede la
registrazione dell’intero iter che prevede Richiesta, Analisi di impatto, Programmazione intervento, Verifica
esito dell’intervento ed eventuale ripristino.

torna al sommario
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3.7 Attivazione/Disattivazione risorse
Maggioli spa si & dotata di procedure specifiche tese alla corretta selezione, inquadramento ed aggiornamento
delle risorse (IT e HR) necessarie al Sistema

torna al sommario

3.8 Supporti removibili, cifratura e trasmissione dati
Il Servizio di conservazione digitale a norma di Maggioli spa NON prevede il ricorso all’utilizzo di dispositivi
removibili o altri asset fisici forniti dal cliente come “contenitori di dati” del cliente o di Soggetti terzi.

| dispositivi utilizzati dai nostri operatori per gestire il Sistema o per erogare assistenza ai Clienti hanno tutti
dischi cifrati e, eccezion fatta per la modulistica resa a mezzo PEC, non & mai richiesto né necessario far
transitare documenti per tramite di un dispositivo o di un servizio o sistema diverso dai nodi di erogazione del
Servizio.

La trasmissione di informazioni -da e per- il sistema di conservazione avviene sempre tramite canale cifrato
HTTPS o SFTP; inoltre il Cliente puo decidere di cifrare a monte le informazioni o i documenti particolarmente
sensibili destinati alla conservazione; in quest’ultimo caso il Produttore dovra avere |'accortezza di conservare,
separatamente dalle Unita Documentali in questione, anche le istruzioni e gli strumenti (software e chiavi)
necessari a recuperare la forma originaria ed intellegibile dei dati oggetto di conservazione.

torna al sommario

3.9 Gestione file virati
Esclusi i viewer necessari, & fatto divieto conservare file eseguibili, “documenti illeggibil
contenenti virus nel sistema di conservazione digitale di Maggioli spa.

o
|

oppure file

Il Sistema utilizza 3 differenti layer di controllo antivirus

Il primo € eseguito a livello di firewall, in fase di upload — se un file risulta contenente virus (black-list),
ne viene impedita la scrittura e il flusso di upload restituisce un errore applicativo al sistema versante, del tutto
analogo a quello relativo ad una corruzione dati in fase di trasmissione o di “time-out” per connessione
interrotta;

il secondo controllo & eseguito in nell’area di “staging” dei dati in attesa di presa in carico e durante
I’elaborazione delle Unita Documentali da conservare — nessun file versato in conservazione & eseguito o
aperto in lettura durante la fase di versamento o di messa in conservazione — se I'antivirus intercetta un file
virato in questa fase, lo rende inaccessibile (quarantena) al sistema di conservazione e il processo di
conservazione avra come esito “errore in fase di validazione” per la mancata corrispondenza tra indice di
versamento e file da conservare

il terzo livello di controllo € applicato agli archivi di conservazione per intercettare eventuali virus che
non erano ancora noti al momento del versamento e non sono quindi stati tempestivamente intercettati —in
questo caso l'antivirus rinomina e rende inaccessibile il file in questione che non potra essere aperto o
scaricato; ogni controllo automatico ritornera un “errore di validazione”, ma I'assistenza tecnica sara in grado
di estrarre dal log dell’antivirus la relativa annotazione. Il documento bloccato dall’antivirus potra se richiesto
essere ripristinato ovvero definitivamente eliminato semplicemente con una richiesta del Cliente trasmessa al
Conservatore a mezzo PEC.

torna al sommario
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3.10 Restituzione e dismissione degli asset
Come gia anticipato ai capitoli precedenti il Servizio non ricorre all’utilizzo di alcun asset fisico e i datacenter
impiegati dedicano delle risorse virtuali al Sistema di conservazione.

Gli asset digitali (le unita documentali, fascicoli o documenti) conservati sono resi al Cliente a richiesta, in
Pacchetti di Esibizione durante I'esecuzione del Servizio ovvero con esportazione massiva alla cessazione del
rapporto.

Esaurito il periodo dell’incarico i dati conservati sono eliminati dal sistema di conservazione

torna al sommario

3.11 Politiche di backup ed eliminazione dei dati dal sistema
| dati conservati nel Sistema di conservazione digitale e il sistema stesso sono sottoposti a politiche di backup
tali da assicurare un RPO di 15 minuti sui dati gia conservati.

| backup sono successivamente storicizzati, consolidati ed ottimizzati in modo da poter mantenere offline e
ripristinare in caso di necessita I'immagine di ogni archivio, nodo o Tenant anche cessato, risalendo fino ad un
anno nel passato.

In caso di definitiva dismissione di un asset IT, il Conservatore applica una idonea politica di reiterata
eliminazione e sovrascrittura dei dati tale da rendere irrecuperabile ogni informazione precedentemente in
essi archiviata.

torna al sommario

3.12 Alta affidabilita, incident e Disaster recovery

In caso di evento che determini un danno all’integrita, disponibilita o riservatezza dei dati oggetto del servizio,
Maggioli spa attiva una procedura di incident-management che prevede la notifica dell’incident ai Soggetti
coinvolti, la registrazione dell’evento e di tutte le attivita ad esso correlate.

Il Sito primario e il sito secondario sono costantemente allineati ed in caso di disastro o fermo prolungato il
Conservatore puo attivare la procedura di disaster recovery che prevede I'attivazione un team dedicato al
ripristino dell’erogazione del Servizio sul sito secondario.

Se I'incident riguarda anche solo potenzialmente dei dati personali, le notifiche sono inviate anche al Garante
e ogni operazione viene coordinata dagli uffici (IT e Organizzativi) preposti.

torna al sommario

3.13 Analisi dei rischi

Le certificazioni necessarie all’erogazione del Servizio richiedono I'applicazione e il costante aggiornamento
del documento di Analisi dei rischi, eventualmente disponibile in sede di audit e non esportabile.

| rischi analizzati e trattati con successo per il servizio riguardano diversi ambiti di gestione:

— Organizzazione (I1SO 9001; mod.231)
o Fornitori esterni
o Formazione
— Cloud e Datacenter (SOA e 1SO 20000)
— Sicurezza delle informazioni e dei dati personali (ISO 27001; GDPR)

torna al sommario
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4 STRUTTURA ORGANIZZATIVA PER IL SERVIZIO

Per I'esecuzione attivita previste dal Servizio

— |l Cliente/Produttore — Responsabile del Sistema di Gestione Documentale (versante)
— Il Conservatore (Maggioli spa) — Responsabile del Servizio e del Sistema di conservazione digitale

Ognuna delle Organizzazioni coinvolte nell’incarico identifica per competenza e nomina nel proprio organico
o con delega i Ruoli di riferimento per le attivita previste dal Servizio

Per quanto al Conservatore I'organigramma di riferimento e rappresentato nell'immagine seguente:

2- Organigramma Maggioli spa

Presidente e Amministratore Delegato

Responsabile della
Protezione dei dati (RPD)

Coordinamento Operations

Direzione Relazioni Istituzionali Controllo di Gestione Internal Audit

Direzione Operativa X R Direzione Servizi Centrali
e Sviluppo Internazionale

—T
Arsa Amministrazione e Servizi Generali
BUICT - . -
Area Societaria e Tesoreria
Wice Direzione e Organizzazione Area Risorse Umane
Airea Tecnica Area Organizzazione
Product Manager

Area Progettd

Area Supporto Commerciale

Area Marketing e Comunicazions esterna

N N A R

Area Rete Commerciale PA |

Area Sist. Informativi, Sicurezza Inf, e Privacy

torna al sommario

04-03-06-02 PUBBLICO Pag. 22 di 44
Maggioli SpA tel. 0541 628111 Iscritta al Registro delle Imprese Capitale sociale:
via del Carpino, 8 fax 05641 622100 di Rimini » R.E.A. n. 219107 Euro 2.215.200
47822 Santarcangelo maggiolispa@maggioli.it C.F. 06188330150 interamente versato

di Romagna (RN) www.maggioli.it F. IVA 02066400405



GRUPPO

Ma

MANUALE DEL SERVIZO DI CONSERVAZIONE

4.1 Ruoli previsti
Nella esecuzione delle attivita specifiche, previste dal Servizio di conservazione digitale a norma di Maggioli
spa, si interfacciano i ruoli di seguito descritti:

Cliente Conservatore Soggetti
(Titolare dei dati oggetto s qs icti i i
della conservazione) (Maggioli spa) istituzionali
( ) ( ) ( )
Produttore Responsabile
— dei PdV — esterno al — S. Nomatori
Trattamento dati
|\ J |\ J g J
( ) ( ) ( )
RdC . RSC . S. Regolatori; di
|| Responsabile — || Responsabile | Vigilanza e
della del Servizio di &
C . . controllo
_ Conservazione | _ conservazione | L )
( ) ( ) ( )
. RFA . Autorita
Utenti abilitati Responsabile .
S — . —  Giudiziaria e
(Sistemi o Persone) della Funzione CAB
L ) L Archivistica ) L )

3- Funzioni e Ruoli

| requisiti del processo di conservazione, le responsabilita e i compiti del responsabile della conservazione e
del responsabile del servizio di conservazione e le loro modalita di interazione sono formalizzate nell’'incarico
ovvero nel manuale di conservazione del Cliente, Titolare dell’'oggetto della conservazione, e nelle specifiche
del contratto di servizio. Tali modalita trovano riscontro anche nel presente Manuale del Servizio del
conservatore.

torna al sommario

4.2 Profili utente
Il Sistema di conservazione applica il principio di minimo privilegio e quello di ereditarieta dei permessi:

Gli Utenti sono Attori abilitati ad interagire con il Sistema; Gli Attori possono essere Persone fisiche oppure
Applicazioni o Sistemi esterni indicati dal Responsabile di Conservazione di ogni Organizzazione coinvolta e
possono agire limitatamente agli archivi dell’istanza di riferimento per I'organizzazione e in base al loro Ruolo.

Il conservatore dispone di Utenti con ruolo di Gestione (accedono ai log e ai processi, ma non ai dati) e
Amministrazione (possono attivare istanze, utenti e accedere ai dati), mentre i clienti possono avere Utenti
base o avanzati (solo ricerca o ricerca pil versamento manuale) e utenti che operano in integrazione
applicativa, con le stesse limitazioni degli utenti avanzati; gli Enti istituzionali e di controllo possono disporre
di utenze “demo” (funzionalita complete, ma accesso limitato a dati fittizi) oppure eseguire verifiche piu
approfondite con il supporto degli Amministratori del Sistema del Conservatore

torna al sommario
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4.3 Il Cliente (Responsabile gestione e conservazione)

Il Produttore, Responsabile del Versamento e il Responsabile di conservazione definiscono nel loro Piano di
gestione e conservazione documentale le politiche di raccolta, versamento, conservazione e scarto, incluse
quelle applicate in Conservazione dal Responsabile del Servizio.

Nella Pubblica Amministrazione Produttore e Responsabile della conservazione sono 2 ruoli (funzioni e
persone fisiche) esclusivamente interni all’amministrazione stessa, non delegabili all’esterno e possono
coincidere con il medesimo soggetto; il Responsabile del servizio di conservazione & sempre un soggetto
esterno, in organigramma al Soggetto Conservatore che viene incaricato dal Responsabile di conservazione
del Cliente all’esecuzione delle attivita di conservazione previste dal presente manuale, limitatamente ai
flussi documentali (sorgente, tipologia, quantita e arco temporale) indicati nel modulo “Richiesta di attivazione

del Servizio”.

4.4

torna al sommario

Il Conservatore (Nomine e Amministratori di sistema)

Conservatore, ma anche CSP qualificato, Maggioli spa integra i ruoli previsti a suo carico dalla norma con
tutte le professionalita comunque ritenute necessarie e qui riportate:

Nominativo

Ruolo (per il servizio di conservazione)

Inquadramento (organigramma)

Robert Ridolfi

Responsabile del Servizio di conservazione

Direttore B.U. ICT

Stefania Rampazzo

Responsabile della funzione archivistica

Collaboratore esterno

Ernesto Belisario

(DPO) Responsabile della Protezione dei dati

Collaboratore esterno

Gian Luca Brasini

Responsabile trattamento dati personali

Direttore Servizi Generali e Privacy

Luca Castellano

Responsabile della Sicurezza dei sistemi

Direttore Sistemi informativi e Sicurezza (CISO)

Andrea Furiosi

Product Manager & Sales Account Manager

Collaboratore esterno

Alessandro Urbinati

Resp. ufficio ordini e commesse

Dipendente (B.U. ICT)

Miriam Saladino

Resp. Assistenza clienti

Dipendente (B.U. ICT)

Oscar Bevoni

Responsabile sistemi informativi

Responsabile infrastrutture e Data Center

Fabio Tiralongo

Responsabile sviluppo e manutenzione
Amministratore del Sistema di conservazione

Dipendente (B.U. ICT)

Federico Berlini

Amministratore del Sistema di conservazione

Dipendente (B.U. ICT)

Bruno Cominotti

Amministratore dei Sistemi IT di Maggioli spa

Dipendente Sistemi Informativi, Maggioli spa

Marco Leasi

Amministratore dei Sistemi IT di Maggioli spa

Dipendente Sistemi Informativi, Maggioli spa
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e Responsible = Responsabile dell’esecuzione dell’attivita
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4.5 Matrice delle responsabilita
La matrice RACI (Responsible, Accountable, Consulted, Informed) descrive per ogni attivita prevista o
necessaria il

e Accountable = Delegato, responsabile sul risultato atteso (Vicario/Responsabile) delle attivita
e Consulted = Funzioni di supporto all’esecuzione o definizione delle attivita
e Informed = Funzioni con ruolo di monitoraggio, sorveglianza o intervento

CLIENTE CONSERVATORE
Utente AdS
PRO([:(JSSORE RdC Abilitato RSC RFA AmmirTistratori
(operatore) del Sistema

Attivita preliminari
Predisposizione Piano e Manuale di Gestione | | c*
e conservazione documentale
Redaziong del manuale del Servizio di | n A A
conservazione
Piano per la sicurezza delle informazioni A | |
Piano per la sicurezza dei Sistemi informativi A |
:;i;?tgf: per il Servizio di conservazione | A c* A
Erogazione del servizio
Attivazione del Servizio g C A
Richiesta variazione del servizio 1 A c*
Adeguamenti del Sistema e del Servizio (o C
Monitoraggio del Sistema (disponibilita) 1
Trasferimento dati in conservazione I | c*
Selezione e raccolta UD A 1 c* (o
Caricamento PdV A A
Validazione PdV A A
Gestione esiti di elaborazione A 1
Archiviazione PdA “ A
Accesso agli archivi A A
Produzione duplicati e copie informatiche A A c* A
Gestione dell’obsolescenza tecnologica A c*
Conversioni e riversamenti | | c*
Eliminazione dei dati conservati A c* A
Tracciatura delle attivita eseguite | R A
Verifica dell’integrita degli archivi R A
Selezione e scarto di archivio “ c* |
Disattivazione tenant (cessazione) R c* A

*tramite consulenza o per rimando al presente Manuale

Y

La “R” evidenziata in rosso indica il Ruolo e I'Organizzazione a cui e iscritta per norma o contratto la
Responsabilita sulla corretta esecuzione della fase specifica, anche quando la singola azione o attivita puo
essere delegata ad un altro soggetto “A” o ad un soggetto esterno (es. partner tecnologico)

04-03-06-02
Maggioli SpA tel. 0541 628111
via del Carpino, 8 fax 0541 622100
47822 Santarcangelo
di Romagna (RN) www.maggioli.it

maggiolispa@maggioli.it

PUBBLICO

Iscritta al Registro delle Imprese
di Rimini = R.E.A. n. 219107
C.F. 06188330150

P. IVA 02066400405

torna al sommario

Pag. 25 di 44

Capitale sociale
Euro 2.215.200
interamente versato



GRUPPO

Magpioli
MANUALE DEL SERVIZO DI CONSERVAZIONE
4.6 1l Responsabile del Servizio di conservazione

¢ Definizione e attuazione delle politiche complessive del sistema di conservazione, nonché del governo
della gestione del sistema di conservazione;

e definizione delle caratteristiche e dei requisiti del sistema di conservazione in conformita alla
normativa vigente;

e corretta erogazione del servizio di conservazione all’ente produttore;

e gestione delle convenzioni, definizione degli aspetti tecnico-operativi e validazione dei disciplinari
tecnici che specificano gli aspetti di dettaglio e le modalita operative di erogazione dei servizi di
conservazione.

torna al sommario

4.7 1l Responsabile della Funzione Archivistica

¢ Definizione e gestione del processo di conservazione, incluse le modalita di trasferimento da parte
dell’ente produttore, di acquisizione, verifica di integrita e descrizione archivistica dei documenti e
delle aggregazioni documentali trasferiti, di esibizione, di accesso e fruizione del patrimonio
documentario e informativo conservato;

o definizione del set di metadati di conservazione dei documenti e dei fascicoli informatici;

* monitoraggio del processo di conservazione e analisi archivistica per lo sviluppo di nuove funzionalita
del sistema di conservazione;

e collaborazione con I'ente produttore ai fini del trasferimento in conservazione, della selezione e della
gestione dei rapporti con il Ministero dei beni e delle attivita culturali per quanto di competenza.

torna al sommario

4.8 Amministratori del Sistema
Sono gli unici operatori, appositamente formati e nominati, autorizzati da Maggioli spa ad accedere al sistema
di conservazione e ai dati in esso conservati.

torna al sommario

4.9 Modifiche intercorse alle nomine interne
E importante che il sistema di conservazione storicizzi e riporti nei Pacchetti di archiviazione prodotti la corretta
e corrente definizione dei Ruoli, presso il Soggetto Produttore, quanto presso il Conservatore.

Il Cliente (Soggetto Produttore) ha il dovere di comunicare il pit tempestivamente possibile al Conservatore
ogni variazione intercorsa alle nomine indicate.

4.9.1 Variazione delle Nomine presso il conservatore
Dal 1/12/2017 Stefania Rampazzo, archivista esperta e consulente esterno con contratto triennale, sostituisce
Elisabetta M.C. Bruno come Responsabile della funzione archivistica

Il 1/12/2017 Roberto Piccardi, consulente privacy per Maggioli spa da oltre 3 anni, &€ nominato Responsabile
trattamento dati personali per il servizio di conservazione

I 5/05/2022 Robert Ridolfi, direttore e procuratore speciale di Maggioli spa, viene nominato Responsabile del
Servizio di conservazione in avvicendamento al Direttore Mauro Villa, gia Responsabile di del servizio a partire
dal 22/05/2015

torna al sommario
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5 DETTAGLIO ATTIVITA PREVISTE (trattamenti)

Per ognuna della attivita previste nell’erogazione del servizio si riporta Descrizione e Responsabile.

In generale il Servizio di conservazione applica il principio di minimizzazione dei dati ovvero consente di
trasmettere in conservazione tutte le informazioni previste dal Soggetto Produttore, ma utilizza ed indicizza
solo quelle minime, e concordate, necessarie all’erogazione del servizio (corretta registrazione dei dati
conservati e disponibilita delle evidenze documentali prodotte)

torna al sommario

5.1 Trattamento dati

| dati personali gestiti nell’esecuzione del servizio sono sempre:

a)
b)

f)

trattati in modo lecito, corretto e trasparente nei confronti dell’interessato;

raccolti per le sole finalita previste per I'erogazione del Servizio e successivamente eliminati in modo
da non entrare in contrasto non con tali finalita (nessun un ulteriore trattamento dei dati personali a
fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici);

adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali sono trattati
(“minimizzazione dei dati”);

esatti e, se necessario, tempestivamente aggiornati (“esattezza”);

conservati in una forma che consenta l'identificazione degli interessati per un arco di tempo non
superiore al conseguimento delle finalita per le quali sono trattati; i dati personali possono essere
conservati per periodi piu lunghi a condizione che siano trattati esclusivamente a fini di archiviazione
nel pubblico interesse, di ricerca scientifica o storica o a fini statistici, fatta salva I'attuazione di misure
tecniche e organizzative adeguate richieste dal GDPR a tutela dei diritti e delle liberta dell’interessato
(“limitazione della conservazione”);

trattati in maniera da garantire un’adeguata sicurezza dei dati personali, compresa la protezione,
mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla
perdita, dalla distruzione o dal danno accidentali (“integrita e riservatezza”).

Rispetto ai diritti dell’interessato dal trattamento dei dati personali, diverso dal Titolare degli elementi (e dei
dati) trattati nell’erogazione del Servizio, si ricorda che

le pubbliche autorita e gli altri enti che conservano archivi nel pubblico interesse sono servizi che
hanno “I'obbligo legale” di trattare archivi selezionati per la conservazione e la cancellazione di
dati personali contenuti in documenti archivistici renderebbe impossibile, per questi organismi,
assolvere alla missione istituzionale assegnatagli dalla legge;

il diritto alla cancellazione delineato dall’art. 17 del GDPR non si applica ai documenti selezionati
per la conservazione permanente;

il diritto di oblio, cosi come affermato dalla Corte di giustizia della Unione Europea (cioé non
cancellazione, ma deindicizzazione dei dati personali) puo essere messo in pratica, senza
pregiudicare i reciproci compiti istituzionali, deindicizzando o prevenendo in altro modo la ricerca
di nomi all’interno dei documenti da parte dei motori di ricerca, senza mettere a rischio la loro
integrita e conservazione;

I'interessato, per motivi connessi alla sua situazione particolare, ha il diritto di opporsi al
trattamento dei dati personali che lo riguardano, salvo se il trattamento € necessario per
I’esecuzione di un compito di interesse pubblico (art. 21, c. 6 del GDPR);

gli Archivi possono impedire la ricerca dei nomi contenuti in un documento pubblicato,
mantenendo la possibilita di rintracciarlo utilizzando chiavi di ricerca diverse dai dati personali.

L'informativa privacy completa € resa disponibile sul sito istituzionale di Maggioli spa, all’indirizzo:
https://privacy.maggiolicloud.it/privacy/wwwmaggioliit

torna al sommario
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5.2 Attivita preliminari e incarico

L'incarico all’esecuzione previste dal servizio di conservazione digitale € eseguito dal Responsabile della
Transizione digitale del Cliente ovvero dal suo Responsabile di conservazione, nell’esecuzione del mandato a
lui affidato con tale nomina e secondo quanto disposto dal Responsabile della Gestione Documentale, sentito
il parere del Responsabile a trattamento dati, come riportato nel Manuale di gestione documentale del
Cliente, Soggetto Produttore e Titolare dei dati oggetto di conservazione.

Il Conservatore puo, con attivita accessorie e supporto professionale specifico (es. funzione archivistica),

supportare il Cliente nell’appurare la congruita dei dispositivi di archivio utilizzati e degli oggetti (nelle fasi di

formazione, registrazione, gestione e raccolta), le Unita Documentali, destinati alla conservazione digitale.
torna al sommario

5.3 Attivazione del servizio
Il Conservatore attiva |'istanza di conservazione richiesta dal Cliente appena riceve e verifica come corretta e
coerente la necessaria documentazione:

e Modulo dirichiesta di attivazione del servizio, nomina del Responsabile del Servizio e del Responsabile
esterno al trattamento dati ovvero un atto di incarico completo dei medesimi elementi;

e Contratto predisposto tra le parti (o dal Cliente in caso di PA) ovvero incarico MEPA sottoscritto,
accompagnato dalla relativa determinazione;

e (Copia sottoscritta dal Cliente (Responsabile di conservazione) del presente manuale che si applica
comunque solo per i flussi (tipologie documentali), i tempi e le quantita indicati nel modulo di richiesta
di attivazione e nel relativo incarico.

La fase di attivazione & conclusa con l'invio al cliente, mezzo PEC, delle credenziali necessarie all’utilizzo del
servizio.

torna al sommario

5.4 Variazione o Estensione del Servizio

In corso di erogazione del servizio o durante le eventuali proroghe attivate, il Cliente pud richiedere la
variazione dei referenti e degli utenti abilitati da lui indicati, semplicemente trasmettendo al conservatore una
PEC a cui allega il relativo modulo firmato dal suo Responsabile di conservazione.

Le variazioni alle nomine interne all’Organizzazione Cliente e soprattutto quelle relative ai Responsabili di
gestione e conservazione documentale sono comunicate al Conservatore entro 10 giorni dall’avvenuta
modifica; in caso di variazione del Responsabile di conservazione, oltre al modulo previsto, si trasmette al
Conservatore anche una copia di questo manuale, sottoscritta dal nuovo Responsabile.

In caso di modifiche, richieste del Cliente, anche tramite nuovi incarichi, volte a modificare i termini del servizio
ovvero ad estendere i limiti impostati per I'istanza di conservazione attivata (scadenza, dimensionamento
SLOT-GB o flussi coinvolti), il Cliente trasmette al Conservatore un nuovo incarico indicando l'istanza a cui
applicarne le disposizioni.

torna al sommario

04-03-06-02 PUBBLICO Pag. 28 di 44

Maggioli SpA tel. 0541 628111 Iscritta al Registro delle Imprese Capitale sociale

via del Carpino, 8 fax 0541 622100 di Rimini = R.E.A. n. 219107 Euro 2.215.200
47822 Santarcangelo maggiolispa@maggioli.it C.F. 06188330150 interamente versato
di Romagna (RN) www.maggioli.it P. IVA 02066400405


https://assistenza.maggioli.it/conservazione-digitale-documentazione/

GRUPPO

ioli
MANUALE DEL SERVIZO DI CONSERVAZIONE
5.5 Adeguamento del Sistema
Maggioli spa mantiene il Servizio di conservazione allineato ai requisiti tecnologici, organizzativi e di sicurezza
(IT) previsti da AglD per il Sistema di conservazione digitale a norma e i CSP (Cloud Service Provider) qualificati
e registrati nel “Marketplace AgID” di riferimento.

Il Conservatore monitora i dati conservati e gli archivi formati nel sistema di conservazione stesso, mentre non
interviene per quanto concerne ai sistemi e agli iter esterni al sistema di conservazione e che operano sotto
diretto controllo e responsabilita del Produttore.

| responsabili e gli operatori individuati sono selezionati e costantemente formati per il ruolo di competenza;
ogni responsabile monitora la variazione alle norme e alle “best-practice” di riferimento per le attivita che gli
sono assegnate e procede di conseguenza, secondo le procedure disposte dalla propria Organizzazione.

torna al sommario

5.6 Monitoraggio del Sistema (SLA)

Maggioli spa garantisce la disponibilita del servizio per le attivita di upload/versamento, ricerca/interrogazione
e download/esibizione nei limiti (SLA) concordati in fase di qualificazione, gara o incarico e comunica al cliente
eventuali disservizi prolungati.

Se non diversamente specificato, fatti salvi eventi non dipendenti da quanto disposto da Maggioli spa per
I’erogazione del servizio e descritto in questo Manuale, i livelli di servizio minimi garantiti ad ogni “istanza” di
conservazione sono previsti al 99% (“ggll” = “giornate lavorative nell’anno”) nei seguenti casi:

INDICATORI DI PERFORMANCE (SISTEMA)

= Up-Time del servizio (raggiungibilita HTTPS/SSH richiesta)
o >99,5% (ore/ggll/anno);
o solo sessioni valide e almeno 5 secondi tra le sessioni/chiamate attivate

= Risposta alla Richiesta di Versamento manuale (utente tramite portale WEB del Servizio)
o Presain carico immediata (notifica a video)
o Elaborazione PdV conforme entro 3 ggll dalla data “presa in carico”
o Si conclude con la produzione contestuale di Rapporto di Versamento e indice di
conservazione
o Errori di elaborazione o per PdV non conforme sono notificati entro lo stesso termine.

= Risposta alla Richiesta di Versamento automatizzato (o tramite altro applicativo)

o “Presa in carico PdV conforme” entro 15 ggll dalla cadenza/frequenza di versamento
concordata per I'elaborazione applicativa automatizzata

o termina con la generazione del Rapporto di Versamento (RdV)

o Elaborazione PdV conforme entro 3 ggll dalla “presa in carico” con generazione
dell’indice/evidenza di conservazione

o Erroridielaborazione o per PdV non conforme sono notificati entro 10 ggll dalla data di “presa
in carico”

= Risposta alla Richiesta di esibizione a norma (portale web o integrazione sicraweb)
o Presain carico immediata
o Esito (email con link per download) entro la giornata lavorativa successiva
o Notifica di eventuali anomalie entro 2 ggll
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INDICATORI DI GESTIONE (SERVIZIO)

= Risposta alla Richiesta di attivazione o variazione del Servizio [PEC]:
o entro 10 ggll
o dallaricezione della documentazione completa a mezzo PEC
o siconclude con l'invio della risposta prevista, stesso mezzo, al Cliente

= Risposta alla Richiesta di assistenza o segnalazione (portale HDM)
o Presain carico del ticket (TT) entro 3 ggll (TT/anno)
o Risposta alle richieste di informazioni entro entro 3 ggll dalla presa in carico
o Risoluzione a guasto medio o lieve (parziale indisponibilita) entro 5 ggll dalla presa in carico
o Risposta a guasti gravi (blocco o totale indisponibilita) entro 2 ggll con risoluzione nel minor
tempo tecnicamente possibile

= Gestione dell’evento “Incident”® o “Data breach”’

o Presain carico (prima comunicazione) entro il giorno lavorativo successivo

o Segnalazioni ai clienti entro 3 ggll

o Chiusura dell’incident entro 5 ggll

o RTO® (Recovery Time Objective) 1 giorno lavorativo dalla identificazione dell’evento per
riprendere le nuove elaborazioni e 3 giorni per poter accedere ai dati gia conservati al
momento dell’evento/incident

o RPO’ (Recovery Point Objective), massimo 1 giorno

= Disdetta o richiesta di disattivazione del Servizio (istanza) o di un’utenza [PEC]:
o Presa in carico (eventuale contatto per integrazione documenti) entro 5 ggll dalla ricezione
della PEC
o Risposta e applicazione della richiesta entro 5 ggll dalla presa in carico (I'effettiva eliminazione
dei dati dal sistema segue i tempi tecnici relativi all’attivita specifica)

Cambiamenti e migliorie introdotti in seguito ad aggiornamenti delle modalita di funzionamento e fruizione
dei servizi sono comunicati entro 30 giorni tramite aggiornamento del presente manuale e, se necessario, sono
notificati via PEC alla casella istituzionale di ogni Cliente coinvolto.

In caso di interventi di manutenzione programmata che comportino l'indisponibilita (anche parziale) del
servizio, il Conservatore avvisa ogni Cliente coinvolto scrivendo alla PEC istituzionale ovvero al riferimento
tecnico indicato in fase di configurazione del servizio.

Il cliente vigila sul rispetto dei livelli di servizio concordati e sulla conformita delle attivita eseguite dal Sistema.

Maggioli spa rende disponibile su richiesta un account di audit utilizzabile da AgID o altro soggetto preposto
per effettuare ogni tipo di verifica che si rendera necessaria sul sistema di conservazione.

Il cliente puo inoltrare segnalazioni tramite la piattaforma Assistenza Clienti Maggioli di “issue tracking” che
garantisce un adeguato monitoraggio dei processi di ticketing e supporto.

Qualunque altro soggetto debba interfacciarsi con il conservatore puo scrivere una email a
conservazione@maggioli.it o una PEC a conservatore@maggioli.legalmail.it .

torna al sommario

% Incident (SGSI) — un evento anomalo, riscontrato nel periodo e nel perimetro di erogazione del servizio, tale da
compromettere, anche solo temporaneamente (oltre gli SLA previsti), la disponibilita, I'integrita o la riservatezza dei dati
conservati (RID).

7 Violazione di sicurezza che comporta la sottrazione, I'accesso non autorizzato, la perdita o I'accidentale
manomissione/danneggiamento di dati personali, che (non cifrati o pseudonimizzati) presentano per loro natura un
rischio elevato per i diritti e le liberta delle persone fisiche.

8 Tempo massimo necessario a rendere nuovamente disponibili i servizi di conservazione

9 Tempo massimo indicante le elaborazioni (richieste o dati) che potrebbero essere irrimediabilmente compromesse
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5.7 Trasferimento dati in conservazione
Il Conservatore attiva per il Cliente le istanze di conservazione ordinate e per ognuna di queste le “Descrizioni
Archivistiche” (archivi) necessarie al Cliente. Ogni Descrizione Archivistica puo essere alimentata in modalita
manuale o automatica (integrazione applicativa), ma sempre sotto la Responsabilita del Produttore e secondo
qguanto riportato nelle Specifiche tecniche del Servizio e in questo Manuale.

Il Cliente e il Produttore definiscono come trasmettere in conservazione ogni flusso/tipologia documentale
oggetto dell’'incarico ovvero come raccogliere, inviare e verificare in conservazione gli elementi documentali
del Cliente destinati alla conservazione digitale.

Nelle “specifiche tecniche” & descritto come il Sistema di conservazione riceve i dati (PdV) e le richieste, in
modo che possa procedere alla loro corretta interpretazione, validazione ed elaborazione.

Sono rifiutati solo i PdV formalmente non validi per via di “tracciati” incompleti o corrotti, ma salvo questi
“controlli IT” (numero massimo di rifiuti previsti = 1) il Sistema di conservazione considera

sempre validi i dati e le sintassi scelti dal Cliente
sempre conformi tutte le Unita Documentali trasmesse dal Produttore nei PdV.

L'attivita della Persona o del Sistema (Produttore) incaricato dei versamenti in conservazione inizia dalla
selezione e raccolta delle UD (Unita Documentali) da conservare e termina con |'elaborazione degli esiti della
conservazione, secondo quanto definito tra Lui e il Cliente, Titolare degli oggetti da conservare.

torna al sommario

5.8 Selezione e raccolta delle UD da conservare

Le evidenze documentali ed i relativi registri e raccolte (fascicoli) sono formate dal Cliente come previsto
dall’iter amministrativo specifico e dallo Stesso valorizzate, secondo quanto descritto da AgID nelle Linee Guida
di riferimento (formazione, gestione e conservazione dei documenti informatici).

Il Produttore raccoglie gli elementi (le evidenze) documentali in Unita Documentali conformi ed efficaci allo
scopo: dimostrare un fatto giuridicamente rilevante per il Cliente.

Ogni Unita Documentale € composta da

1. almeno un file-documento, che contiene le informazioni essenziali (forma e sostanza) a efficace
descrizione del fatto

2. eventuali file-allegato, utili ad avvalorare con annotazioni o integrazioni quanto gia contenuto nel
documento, ovvero a perfezionare (validare e rendere giuridicamente perfetto ed efficace) I'azione o
I’atto amministrativo descritto nel documento in oggetto (es. una ricevuta di avvenuta consegna)

3. file-metadati, utile alla valorizzazione/annotazione dei metadati di formazione (es. origine e
provenienza), registrazione (es. segnatura) e gestione (es. soggetti)

A seconda della tipologia documentale in trattazione e sempre secondo la scelta del Cliente, che ne riporta i
dettagli nel suo Manuale di gestione documentale:

i formati file utilizzati ed inviati in conservazione sono conformi all’allegato 2 delle LLGG AglID sulla
formazione gestione e conservazione dei documenti informatici e a quanto indicato nel relativo capitolo di
guesto Manuale;

i Metadati di cui all’allegato 5 delle stesse LLGG possono essere conservati come allegato al
documento a cui si riferiscono ovvero inseriti nella valorizzazione degli indici di conservazione concordati con
il conservatore e riportati al capitolo corrispondente di questo manuale.

torna al sommario
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5.9 Generazione PdV e gestione file cifrati

Il Cliente adotta una politica che norma e limita la conservazione agli elementi documentali, originali e
completi, strettamente necessari con particolare attenzione a quelli destinati alla conservazione permanente
o contenti dati personali, preparando con cura i piani di conservazione che definiscono quali tipologie di
fascicoli, documenti e procedimenti debbano essere selezionati per la conservazione.

Il Produttore applica il principio della minimizzazione dei dati, quando crea gli strumenti di ricerca (indici
di versamento) per la conservazione digitale, con particolare riguardo ai dati personali e a quelli “piu
sensibili”, relativi alla salute, alla vita sessuale, alle opinioni politiche o ad altre categorie particolari di
dati, oppure riguardanti le condanne penali, anche ricorrendo a pseudonimi o altri strumenti di cifratura
o Anonimizzazione del dato.

File o porzioni di file (es. metadati) contenenti dati particolarmente critici o sensibili possono essere
omessi oppure, se di interesse e quindi da conservare, possono essere cifrati attraverso opportuni
strumenti applicativi a patto che, separatamente, siano consegnati in conservazione anche gli strumenti
(istruzioni, software, dispositivi e chiavi) necessari a ricostruire il dato originale in caso di accesso o
verifica.

torna al sommario

5.10 Caricamento PdV

Il Servizio di conservazione accetta solo dati raccolti e sottomessi al sistema in forma di PdV ovvero Pacchetti
(informativi) di Versamento composti da un indice di versamento (file 1dV) e file o gruppi di file destinati alla
conservazione, raccolti come previsto dalla norma di riferimento in serie oppure fascicoli

L'incarico prevede che gli utenti abilitati, indicati dal Cliente (titolare dei dati da conservare), siano gia formati
e competenti sulle fasi di formazione e gestione degli elementi documentali che devono trasmettere in
conservazione.

L'interfaccia web del servizio offre la possibilita di trasmettere dati in conservazione, guidando tramite
apposito wizzard la formazione di Pacchetti di Versamento (PdV) idonei. In questo caso I'utente carica uno ad
uno i documenti e i file (allegati) da conservare, imputando manualmente e per ogni documento tutti gli indici
di conservazione necessari. Agli utenti abilitati & fornito apposito manuale utente, una sessione di formazione
e un canale di assistenza specializzata.

L'integrazione applicativa standard prevede I'abilitazione di un canale SFTP, come descritto nelle “specifiche
tecniche” del Servizio. Il Produttore trasferisce in conservazione i PdV da lui formati, implementando i
necessari strumenti applicativi.

In fase di definizione dell’offerta il Cliente puo richiedere altre modalita di integrazione applicativa ad esempio
per adattarsi tramite strumenti ad hoc a iter di gestione e conservazione gia consolidati.

Per ogni istanza di conservazione (AliasSP o tenant) si puo indicare un unico sistema versante “predefinito” e
qguesto determinera il canale e il metodo di creazione dei PdV utilizzato abitualmente, non che le “regole di
sedimentazione” dei diversi elementi documentali nell’archivio digitale di deposito del cliente presso Maggioli
spa. In ogni caso rimane sempre possibile integrare i dati conservati aggiungendo elementi in “modalita
manuale”, come anche richiedere di attivare un set di “Descrizioni Archivistiche” (AliasDA) dedicato ad una
specifica lavorazione (es. migrazione dati pregressi), aggiuntiva e diversa rispetto al “canale” indicato come
“sistema versante” in fase di attivazione.
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Raccomandazioni per i trasferimenti di PdV in modalita applicativa

1) verificare di non settare/forzare le date dei file durante il trasferimento SFTP (alcune librerie lo
prevedono come impostazione predefinita)

2) La SFTPAREA e un semplice canale di transito per i PdV formati dal Produttore, che spesso il sistema
versante usa come "appoggio temporaneo" utile a gestire le proprie code di elaborazione e comporre
i pacchetti di versamento previsti per la conservazione a norma.

Ogni sistema versante agisce per conto del Responsabile della gestione documentale del Cliente/Produttore,
che deve verificare I'effettiva e completa raccolta e conservazione (non solo trasmissione) dei dati per i quali
¢ prevista la conservazione; in caso di mancato ritorno positivo entro 45 giorni dalla trasmissione dei dati/file
da conservare, il sistema versante puo considerare annullato o in errore il trasferimento in conservazione e
procedere di conseguenza.

L’elemento minimo trattato dal sistema di conservazione & il pacchetto informativo (PdV, PdA o PdD); il
Sistema di conservazione prevede e traccia le interazioni degli utenti e dei sistemi con i singoli oggetti
(documenti o record) conservati nei PdA, ma considera “fuori perimetro” i PdD gia scaricati (eliminati) e i file
afferenti a PdV non ancora presi in carico e validati (Rapporto di Versamento).

torna al sommario

5.11 Validazione dei PdV

Il Sistema di conservazione ammette nuovi PdV solo tramite i canali, cifrati SSH o HTTPS, indicati ai capitoli
precedenti e solo se inoltrati ad “istanze attive”.

Se il Tenant ha esaurito lo spazio richiesto (SLOT GB) oppure se ha superato la data limite dell’incarico
(scadenza o proroga), il tenant risulta bloccato e il sistema rifiuta I'accettazione di nuovi PdV:

— in modalita SFTP sara possibile accodare nuovi PdV che saranno presi in carico solo dopo un nuovo
incarico ovvero rimossi dopo 60 giorni dalla loro creazione;
— in modalita HTTPS il sistema impedira I'upload di nuovi PdV.

Rispetto al rapporto Cliente/Fornitore, quindi tra Soggetto Produttore e Soggetto Conservatore, le ultime LLGG
AglD, partendo dal CAD e dal recente “Decreto Semplificazioni”?, hanno riordinato e meglio definito gli aspetti
organizzativi e tecnici dell’archivio corrente. Per questa ragione e per non rischiare di entrare in contrasto con
quanto definito dal cliente nel Suo Piano di gestione e conservazione documentale, il servizio di
conservazione limita le verifiche sui PdV ricevuti a quanto tecnologicamente necessario ad elaborarli e
renderli poi disponibili al Cliente in PdA (Pacchetti di Archiviazione) correttamente conservati.

| controlli di validazione previsti sui PdV in ingresso sono
ID Descrizione Note
RdV.01 | Validita (firme digitali e marche manche temporali | Disabilitato per impostazione predefinita
dei file da conservare)
RdV.02 | Numerazione (ordine, buchi e duplicazioni) Disabilitato per impostazione predefinita
RdV.03 | Integrita (verifica hash calcolato vs “impronta” | Attivo
indicata dal Produttore in IdV)

RdV.04 | Pattern metadata Formato campi data (‘dd/MM/yyyy’)
Lunghezza campi stringa max. 240 caratteri
RdV.05 | Formati (mime-type) ammessi in conservazione Attivo

Sono rifiutati (Integrita) i file contenenti virus, macro o altri eseguibili e i file corrotti.
(la violazione di un controllo attivo comporta il rifiuto dell’intero PdV)

10(D.L. 76/2020), convertito con Legge n. 120/2020
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Le unita documentali, contenute in PdV rifiutati, sono rinviate in conservazione in nuovi PdV generati dal
Produttore a valle della necessaria attivita di bonifica.

Ultimo motivo dirifiuto dei PdV in ingresso, sono le richieste di elaborazione extra-soglia ovvero i PdV trasmessi
al Sistema dopo la saturazione dello SLOT (GB) richiesto con I'incarico o superata la data di fine incarico; anche
in questo caso i dati coinvolti dal rifiuto potranno essere elaborati trasferendoli in nuovi PdV, una volta sanata
la questione amministrativa.

In ogni caso il Produttore deve verificare il corretto invio in conservazione dei PdV e di tutte le UD che deve
conservare analizzando in dettaglio gli esiti (Rapporti di versamento) prodotti dal Sistema di conservazione
come indicato nelle citate specifiche tecniche.

Per impostazione predefinita sono disabilitati blocchi e controlli legati ai vincoli archivistici, tranne nel caso di
versamento di fascicoli chiusi (o archivi) e trasferiti completi e in un'unica soluzione.

torna al sommario

5.12 Gestione esiti di elaborazione
Gli esiti di elaborazione sono prodotti dal Sistema di conservazione nei termini riportati al capitolo degli SLA e
nel formato reso disponibile nelle “specifiche tecniche” del Servizio.

Il Produttore raccoglie ed elabora gli esiti di conservazione in modo da

1) Fornire al Cliente e al Sistema di Gestione documentale le informazioni di conservazione (URI/URN,
UID e Stato) necessarie a recuperare, esibire e gestire (es. scarto) I'evidenza originale conservata;

2) Gestire e bonificare le eventuali anomalie riscontrate in modo da allineare gli elenchi di evidenze
prodotte rispetto a quelle correttamente conservate

torna al sommario

5.13 Archiviazione dei dati (PdA)

| PdV ammessi sono archiviati nel sistema di conservazione in forma di PdA, quanti necessari, ognuno di
massimo 4 GB o 20'000 documenti. Ogni Pacchetto di Versamento il Pacchetto di Archiviazione &€ composto da

v ifile-documento e file-allegato trasmessi dal Produttore

v il file IdC (indice di conservazione UNISinsCRO), firmato in digitale dal Conservatore, completo
di marca temporale e dei metadati (informazioni) di conservazione previsti da AgID

v un file “external-metadata” che riporta gli indici di conservazione indicati dal Produttore (1dV)

v I'eventuale file-metadati trasmesso dal Produttore e contenente le informazioni (metadati) di
formazione, registrazione e gestione di cui all’allegato 5 alle LLGG AgID di riferimento.

| file XML formati dal Sistema di conservazione sono sempre corredati dal relativo XSD e sono descritti nelle
specifiche tecniche del Servizio.

Per impostazione predefinita tutti i PdA e tutti gli oggetti in essi raccolti sono archiviati all’interno del sistema
di conservazione, in storage (partizioni o archivi) virtuali logicamente riservati al Servizio ed isolati dagli altri
sistemi. In fase di definizione dell’offerta il cliente puo richiedere per alcuni o per tutti i suoi flussi di
conservazione l'utilizzo di storage diversi, anche remoti o cifrati, purché localizzati all'interno del territorio
nazionale, se destinati a contenere dati personali di cittadini italiani oppure documenti della Pubblica
Amministrazione italiana.

| file 1dC (indice di conservazione) e RdV (Rapporto di Versamento) prodotti dal Sistema sono sempre inclusi
nei PdA estratti, ma sono resi disponibili singolarmente, tramite portale web, al Cliente e a tutti gli operatori
(Conservatore e Produttore) coinvolti per le dovute verifiche e le altre attivita di competenza.

torna al sommario
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5.14 Accesso agli archivi

Gli utenti abilitati, indicati dal Cliente, ricevono le credenziali, personali e non cedibili, necessarie ad accedere
con pari profilo e privilegi rispetto al Responsabile di conservazione agli elementi documentali conservati. Ogni
altro accesso, fatti salvi quelli operati dalle autorita preposte o dai referenti del Conservatore per le attivita
previste dal Servizio, sono sempre mediati dal Cliente (es. procedura di accesso agli atti) che dispone le
opportune misure organizzative e le soluzioni tecnologiche necessarie.

Il Cliente, che detiene parte dei propri fondi documentali nel sistema di conservazione di Maggioli spa, puo
ricorrere all'integrazione applicativa (APl — vedere specifiche tecniche) al fine di abilitare il proprio Sistema di
Gestione Documentale o uno strumento dedicato (es. un portale) alla ricerca ed esibizione diretta dei
documenti e dei fascicoli nel sistema di conservazione; in questo caso il Produttore potra disporre di una platea
di utenti potenzialmente illimitata, purché identificati ed autenticati come da norma (es. SPID) e tracciando
nel proprio SGD o IAM I'attivita di questi Soggetti (terzi), anche interni al Produttore Stesso.

torna al sommario

5.15 Produzione duplicati e copie informatiche (PdD)

Gli utenti abilitati, indicati dal Cliente, possono accedere al sistema di conservazione e, seguendo le istruzioni
riportate nel “Manuale utente”, scaricare i singoli file conservati ovvero richiedere e scaricare un Pacchetto di
Distribuzione (PdD), utile per I'esibizione a norma dei documenti informatici conservati.

Il PdD é un file (archivio compresso) formato come aggregazione di PdA e limitato agli elementi documentali
selezionati in fase di Richiesta; contiene tutti gli indici e solo i file documento selezionati.

torna al sommario

5.16 Gestione dell’obsolescenza tecnologica (riversamento)
Ognuno per competenza monitora le proprie infrastrutture e sistemi.

Le specifiche di formazione dei documenti e dei PdV evolvono nel tempo a seconda delle indicazioni normative
e delle prassi di riferimento:

il Cliente comunica le variazioni proposte al Conservatore che dispone le procedure necessarie;

allo stesso modo il Conservatore pud notificare al Cliente le unita documentali a rischio di obsolescenza
tecnologica (es. formati file non piu “conservabili”), indicando al Cliente la possibile procedura di rientro (es.
riversamento).

Altre variazioni IT (infrastrutturali) o procedurali che dovessero avere impatto sulle attivita o sui trattamenti
previsti per il Servizio sono comunicati tra le parti con preavviso di 6 mesi rispetto alla loro entrata in vigore.

torna al sommario

5.17 Conversioni e riversamenti

Il Sistema di conservazione digitale, salvo che nelle attivita disposte dall’antivirus, non altera mai i dati
conservati (I'impronta HASH dei file rimane invariata rispetto a quella registrata al momento del versamento
in conservazione).

Ogni conversione o nuova versione (es. correzione) dei file o dei documenti conservati é rinviata dal Produttore
in conservazione in PdV successivi; in caso di necessita o per sostituire una UD gia conservata il cliente puo
richiedere a mezzo PEC la cancellazione puntuale di UD o interi PdA gia in conservazione.

torna al sommario
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5.18 Eliminazione dei dati conservati
| dati conservati posso essere eliminati in 3 circostanze:

1. Cessazione del rapporto (istanza) di conservazione
2. Richiesta eliminazione UD da parte del Cliente
3. Scarto d’archivio

L’eliminazione dei dati conservati non comporta storni o riaccrediti al conteggio dei GB versati (SLOT-GB)
nell’istanza di conservazione attivata

torna al sommario

5.18.1 Cessazione del rapporto e restituzione asset al Titolare

Esauriti i termini temporali previsti dalla fornitura e dall’incarico, il Cliente ha 3 mesi di tempo per scaricare i
dati conservati, procedendo autonomamente alla creazione dei PdD necessari oppure esportando i singoli PdA
conservati (le istruzioni di dettaglio sono riportate nel manuale utente) direttamente dal portale web del
servizio.

In alternativa ed entro lo stesso termine, il Cliente puo richiedere (ordinare) I'esportazione massiva dei dati
conservati e in questo caso Maggioli spa attiva una SFTPAREA dedicata all’istanza da eliminare in cui trasferisce
i PdA conservati per conto del Cliente; i dati oggetto di esportazione massiva rimangono disponibili in
SFTPAREA per massimo 6 mesi e poi sono eliminati.

Esaurito il periodo previsto per lo scarico dei dati, il processo di cessazione prosegue con I'eliminazione
dell’istanza di conservazione dal Sistema, cancellando tutti i PdA conservati e i dati (record) relativi.

torna al sommario

5.18.2 Eliminazione UD conservate
Il Responsabile della conservazione del Cliente puo chiedere la cancellazione puntuale di UD conservate;

la richiesta (PEC inviata a conservatore@maggioli.legalmail.it) consiste in un allegato pdf completato di firma
digitale e contenente i riferimenti univoci degli Oggetti da eliminate (UID) e almeno un parametro di controllo
(PID, data conservazione o altro).

Il conservatore puo chiedere ulteriori dettagli o conferme via email o telefonicamente ovvero procedere
direttamente all’esecuzione dell’operazione richiesta.

La richiesta e conservata nei carteggi relativi al rapporto e portata in annotazione al processo di eliminazione
avviato dal Conservatore.

Il Processo di cancellazione di singole UD comporta la “ri-conservazione” del PdA impattato dalla richiesta di
modifica, operazione che genera un nuovo Volume/PdA privo degli oggetti eliminati, definitivamente rimossi,
ma corredato dal IdC originale e completo del PdA modificato.

torna al sommario

5.18.3 Procedura di Selezione e scarto di archivio
Da eseguirsi anche in conformita a quanto disposta dall’art.21 del Codice sui Beni Culturali.

Conformemente alle citate LLGG, tutti gli elementi documentali (documenti o fascicoli) a conservazione
LIMITATA (temporanea) sono trasferiti in conservazione recanti indicazione del tempo massimo di
mantenimento previsto in archivio digitale di deposito (retention);

Se non diversamente indicato dal Cliente, tutti gli oggetti trasmessi in conservazione digitale sono considerati
“a conservazione PERMANENTE” (retention = ‘9999’);
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Quando nel relativo campo (indice) di conservazione & indicata una retention inferiore, il sistema di
Conservazione confronta quel termine con la data di riferimento per I'elemento documentale in conservazione
e ne riporta gli estremi un file “indice proposta di scarto” trasmesso automaticamente via email alla Persona
indicata come Responsabile di conservazione dell'Organizzazione Titolare dell’istanza di conservazione
coinvolta e rinviandone a quest’ultimo la puntuale verifica.

Il Cliente, seguendo la propria procedura di selezione e scarto d’archivio, redige un proprio elenco definitivo
degli oggetti documentali (gia versati in archivio storico; relativi a procedimenti conclusi da oltre 25 anni; ecc.)
da eliminare e ne trasmette richiesta a mezzo PEC al Conservatore (o ai suoi conservatori) di riferimento.

Il Titolare (Responsabile di Gestione documentale dell'Organizzazione Titolare) riporta nel suo Manuale di
gestione e conservazione documentale la "DESTINAZIONE FINALE" di ogni evidenza documentale prodotta o
registrata presso la Sua Organizzazione, in accordo al Massimario di scarto dell’Organizzazione stessa. Questo
indica per ogni elemento documentale tempi di conservazione e destinazione finale ovvero come e quando
I’elemento documentale cessa di essere di interesse per il Cliente e viene eliminato ovvero trasferito anche
per titolarita ad altro soggetto istituzionale preventivamente individuato (es. Archivi centrali dello stato).

Le Unita Documentali per le quali NON é richiesta la cancellazione o lo scarto, sono mantenute in
conservazione fino al termine dell’incarico

torna al sommario

5.19 Tracciatura delle attivita eseguite

Le registrazioni di accessi, processi e attivita riguardanti ogni istanza o oggetto in conservazione sono
conservate automaticamente in una apposita descrizione archivistica (LogDiSistema) attivata per default in
ogni istanza.

Questi log registrano l'utente (alias + IP) che ha richiesto I'azione, il momento (data-ora), I'oggetto di
conservazione impattato (Istanza, Record o UD), la tipologia di attivita eseguita e |'esito (OK o ERRORE con
dettaglio).

torna al sommario

04-03-06-02 PUBBLICO Pag. 37 di 44

Maggioli SpA tel. 0541 628111 Iscritta al Registro delle Imprese Capitale sociale

via del Carpino, 8 fax 0541 622100 di Rimini = R.E.A. n. 219107 Euro 2.215.200
47822 Santarcangelo maggiolispa@maggioli.it C.F. 06188330150 interamente versato
di Romagna (RN) www.maggioli.it P. IVA 02066400405



GRUPPO

li

MANUALE DEL SERVIZO DI CONSERVAZIONE

5.20 Verifica dell’integrita degli archivi (verifiche periodiche)

Ogni responsabile per il Sistema di propria competenza verifica nel tempo la conformita e la validita degli
archivi che gestisce:

il Produttore (incaricato) verifica per le Serie e le Raccolte da conservare il loro effettivo esito in
conservazione e ne trasmette gli estremi di conservazione al sistema di gestione documentale del Cliente;

Il Cliente (vigilando) verifica I'effettiva e continuata conformita ed erogazione del Servizio

— All'avvio di ogni nuovo “flusso” di versamento in conservazione o in caso di modifica a
flussi gia attivati, il cliente verifica la coerenza di quanto conservato rispetto all’esito atteso
per il processo di invio in conservazione (composizione delle UC e correttezza per forma e
contenuto delle informazioni “indici di conservazione”);

— Periodicamente, su alcuni oggetti a campione per ogni flusso, la corrispondenza al
contesto reale delle proprie procedure di ricerca ed esibizione dei dati conservati;

— Periodicamente e a chiusura delle “code” di versamento in conservazione delle diverse
serie e raccolte, la coerenza delle quantita e degli estremi di registrazione degli oggetti
destinati alla conservazione.

il Conservatore (incaricato) monitora i PdA conservati e periodicamente ne verifica disponibilita,
integrita, intellegibilita e validita

— verificando e in caso rettificando la validita delle firme digitali e delle marche temporali
apposte agli IdC;

— confrontando le impronte HASH registrate in IdC, rispetto a quelle ricalcolate sui dati in
archivio

— visualizzando dei documenti a campione, in occasione delle sessioni di supporto,
assistenza o audit con il Cliente;

— nella gestione dell’obsolescenza tecnologica dei formati file in conservazione.

Se si evidenziano delle anomalie nelle verifiche del Produttore o del Cliente, entro il periodo di validita
dell’incarico, queste sono sanate dal Produttore con nuovi invii in conservazione.

Se si evidenziano delle anomalie nelle verifiche del Conservatore, questi procede a sanarle in autonomia,
informando il Cliente o il Produttore, solo in caso in cui sia necessario un loro intervento (es. riversamento).

Se I'anomalia e causata da malfunzionamenti o disservizi ascrivibili a Maggioli spa, la quota di SLOT-GB
utilizzata nella bonifica dell’lanomalia & accreditata all’istanza di conservazione a titolo gratuito e per tutta la
durata dell’incarico. N.B. - Le anomalie determinate da eventi non dipendenti dal Conservatore (v. Matrice
responsabilita) saranno gestite entro i limiti e le quantita previste dall’incarico ovvero attraverso un incarico
“ad integrazione” disposto all’'uopo dal Cliente.

torna al sommario
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6 Configurazione del Sistema (il Soggetto Produttore)

L'attivazione prevede la definizione di un Soggetto Produttore (AliasSP) per ogni Cliente e per ogni Suo Sistema
“Produttore” di gestione documentale, Versante; questo porta al fatto che, se un’Organizzazione utilizza 3
diversi sistemi documentali (es. segreteria, area02 e area03), questa avra almeno 3 istanze attive nel sistema
di conservazione digitale, ognuna dedicata ai flussi documentali di ogni Ufficio, Area o Sistema “sorgente”.

Ogni Soggetto Produttore puo essere il “coordinatore” di Soggetti Produttori “figli”, che ereditano le medesime
regole e strutture, ognuno con propri riferimenti (Persone/Ruoli) e limiti contrattuali.

Per ogni Tenant di conservatore o Soggetto Produttore & necessario individuare almeno

e il Responsabile della conservazione (presso il cliente)
e il Sistema versante (IP, Denominazione e Fornitore)
e un riferimento tecnico per il servizio (presso il cliente)
e Gli utenti abilitati al sistema di conservazione
e Dimensionamento (SLOT GB)
e Durata del servizio
o data inizio versamenti
o datainizio documenti (dati pregressi da conservare)
o data fine versamenti
o eventuale periodo di mantenimento (retention) dei dati conservati
e Definizione delle Descrizioni Archivistiche che saranno utilizzate per la conservazione digitale

torna al sommario

6.1 Descrizioni Archivistiche

La Descrizione Archivistica (AliasDA) raccoglie e rappresenta un set di regole che si applicano ad una “porzione”
specifica dell’archivio digitale di deposito, in conservazione digitale, dedicato e come indicato dal Cliente per
la sua istanza (Tenant o SP) di riferimento ed eventualmente limitato ad una tipologia documentale specifica.

Il Servizio di conservazione digitale di Maggioli spa prevede 2 Descrizioni Archivistiche principali, da cui il
Cliente puo scegliere di derivare quelle che andranno a definire i Suo Archivio digitale di deposito

1) Documenti [CAD2018-DOCUMENTI-v3]
2) Raccolte [CAD2018-FASCICOLI-v3]

dove il suffisso V3 rappresenta la IlI° versione degli indici di conservazione (ex metadati) proposti da Maggioli
spa per il Servizio (per i dettagli e le versioni precedenti vedere I'allegato “indici di conservazione”).

Documenti informatici e documenti amministrativi informatici condividono in conservazione le medesime
“regole diingaggio”, dove per ogni “flusso di conservazione” (tipologia documentale o classificazione) il Cliente
decide come comporre la singola Unita (o elemento) Documentale o pil semplicemente UD.

Documenti e Fascicoli conservati sono ricercabili per DATA DOCUMENTO e utilizzando gli altri indici di
conservazione previsti, compilati in fase di versamento dal Produttore in base a sue proprie regole non
necessariamente note al conservatore o allineate alle sintassi proposte da Maggioli spa in questo Manuale.

torna al sommario
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6.2 Conservazione di documenti
Si tratta di Documenti consolidati (definitivi, non bozze), resi “immodificabili” e quindi trasmessi al sistema di
conservazione; rientrano in questa categoria

o Documenti informatici e Documenti amministrativi informatici
o Registri, Repertori e “Libri” (Elenchi di annotazioni o registrazioni)
o Flussi informativi (stream)

E il Cliente che decide come formare ogni UD-Documento owvero di quanti e quali file debba essere
composta per essere giuridicamente perfetta, efficace ed opponibile a terzi in caso di necessita; ad esempio
una comunicazione in uscita (allegato), trasmessa a mezzo PEC, potrebbe corrispondere ad una UD composta
da

— Metadati UD
o Documento inviato
o Ricevuta PEC di accettazione (o non accettazione)
o Ricevuta PEC di consegna (o di mancata consegna)
— Oppure potrebbe essere composta solo dalla ricevuta di consegna PEC completa, accompagnata dai
suoi metadati

La scelta dipende dal cliente e dal sistema di gestione documentale che utilizza, quindi varia a seconda di come
archivia i dati nel Suo sistema di gestione documentale, versante.

torna al sommario

6.3 Conservazione di fascicoli
Si tratta di Raccolte ovvero dell’azione amministrativa o di archivio che unisce in un corpo/elemento
documentale unico, diverse Unita Documentali che concorrono al raggiungimento del medesimo obbiettivo.

Rientrano in questa categoria

Fascicoli di affare

Fascicoli di attivita

Fascicoli di Procedimento (amministrativo)
Fascicoli di Persona Fisica

Fascicoli di Persona Giuridica

Archivi e Database

O O O O O O

Le Raccolte devono essere trasmesse in conservazione digitale entro un anno dalla loro chiusura e almeno
annualmente anche i fascicoli informatici aperti e le pratiche ancora in trattazione, tramite la conservazione
dei documenti che li compongono.

E raccomandato che la conservazione dei fascicoli di procedimento aperti preveda anche il trasferimento
annuale in conservazione della “camicia” del fascicolo: un “file-fascicolo”, XML sottoscritto in digitale, che
riporta le informazioni minime previste da AgID e I’elenco e le coordinate di archivio delle UD, gia conservate
0 meno, raccolte fino a gual momento specifico.

Salvo diversa indicazione il processo di conservazione opera in “conservazione anticipata” ovvero sono attesi
in conservazione i documenti del fascicolo “appena consolidati” e solo in seguito il file-fascicolo, prodotto ed
inviato in conservazione secondo le politiche del Cliente/Produttore;

in altre circostanze il conservatore riceve fascicoli gia formati, chiusi e consolidati: in questo caso il processo di
conservazione alimenta il Sistema con 1 un fascicolo per ogni “pacchetto” o Volume ricevuto, archiviando ogni
documento o sotto-fascicolo nella descrizione archivistica a cui appartiene.

torna al sommario
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6.4 Metadati, indici di conservazione
Come anticipato il Cliente forma Unita Documentali gia conformi: complete dei file necessari alla composizione
di documenti informatici giuridicamente perfetti (efficaci) e corredate dei metadati (di formazione, e gestione)
propri del contesto di riferimento: Gestione documentale, amministrativa o contabile, corrente.

Il Produttore trasferisce al Sistema di Conservazione le Unita documentali raccolte sul sistema del Cliente e le
valorizza con le informazioni “indici di conservazione”, utili al Cliente per correlare e reperire gli elementi
documentali nel sistema di conservazione

Il Conservatore aggiunge a questi i metadati di conservazione previsti dallo standard UNISinCRO che, firmato
e marcato dal conservatore, va a comporre I'indice di conservazione (IdC) necessario per I'esibizione legale a
norma dei documenti informatici conservati.

Gli indici in conservazione sono concordati tra Cliente e Conservatore:

— inquesto capitolo si riportano le strutture proposte dal Conservatore per la valorizzazione degli “indici
in conservazione” di UD-Documento e UD-Fascicolo

— il Produttore verifica con il Cliente e con il Conservatore la struttura proposta e indica per ogni flusso
le eventuali variazioni necessarie per il contesto o la tipologia documentale di riferimento

— il Cliente verifica che quanto definito sia coerente con le disposizioni del proprio Piano di gestione e
conservazione documentale, riportandovi in dettaglio e per ogni flusso le specifiche di formazione dei
PdV e della loro trasmissione in conservazione (composizione, raccolta, versamento)

Nelle specifiche tecniche del Servizio sono disponibili maggiori dettagli, anche in riferimento alle versioni
precedenti delle medesime strutture di valorizzazione dati che nel tempo si sono succedute.

torna al sommario

6.4.1 Indici del documento informatico o amministrativo informatico
1. UFFICIO_RESPONSABILE (Soggetto Produttore, Titolare, Archivio) del documento presso il Soggetto
Produttore al momento del trasferimento in conservazione.
- Formato: Stringa-composta(250) [codice AOO Soggetto Produttore " ; " Codice iPA Soggetto
Produttore " ; " Denominazione ufficio o AOO (se disponibile)]

2. INDICE_CLASSIFICAZIONE (Titolario) dal piano di classificazione del Soggetto Produttore, indicare
TITOLO e CLASSE del documento.
- Formato: Stringa-composta(250) [Titolo (numero “.” testo esteso) " - " Classe (numero
esteso)]

“n

." testo

3. TIPOLOGIA_DOCUMENTARIA (Fattispecie archivistica) specifica all'interno della classe o sottoclasse
di classificazione del documento presso il Soggetto Produttore.
- Formato: Stringa(250).

4. DATA_REGISTRAZIONE ¢ il RIFERIMENTO TEMPORALE relativo alla registrazione del documento
nell'archivio (repertorio, registro, ecc) del Soggetto Produttore.
- Formato: DATA(dd/MM/yyyy)

5. NUMERO_REGISTRAZIONE ¢ il CODICE IDENTIFICATIVO del documento nell'archivio (repertorio,
registro, ecc) corrente presso il soggetto Produttore.
- Formato: Stringa(250).

6. ID_UNIVOCO_PERSISTENTE ¢ il codice Identificativo univoco e persistente del documento valido
all'interno di tutti i fondi archivistici del Soggetto Produttore. Puo essere un URI.
- Formato: Stringa(250) [codice di registrazione del documento nell'archivio, repertorio,
registro, ecc, del SP]
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7. TRASMITTENTE indica la PERSONA (operatore) o SISTEMA (versante) che esegue il trasferimento della
UD in conservazione per conto del Soggetto Produttore.
- Formato: Stringa(250)

8. IMPRONTA é I'Impronta HASH del (1°) file che compone la UD/Documento formata dal SP.
- Formato: HASH(hex/sha256)

9. VERSIONE indica la versione del documento all'interno del sistema di conservazione.
- Formato: Stringa(50)

10. RESPONSABILE_UO: PERSONA, che ha in carico il documento al momento della messa in
conservazione, Responsabile dell'UFFICIO_RESPONSABILE o del singolo procedimento.
- Formato: Stringa-composta(250, persona)

11. ID_FASCICOLO ¢ il codice Identificativo univoco e persistente del FASCICOLO registro, repertorio o
serie a cui appartiene la UD trasmessa nel momento di DATA_REGISTRAZIONE
- Formato: Stringa-composta(250) [come da Piano di fascicolazione del SP oppure Codice titolo

"." Codice classe (“/” eventuale sotto-classe "." eventuale Serie) “.” Numero fascicolo (“/”
eventuale sottofascicolo) " " ANNO]

12. OGGETTO reca un’indicazione sintetica del contenuto/scopo del DOCUMENTO (non deve contenere
informazioni/dati personali, sensibili). Metadato funzionale a riassumere brevemente il contenuto del
documento o comunque a chiarirne la natura.

- Formato: Stringa(250) [Vedere raccomandazioni AURORA, Universita Padova, eventuale
normazione specifica, ulteriori limitazioni alla specifica Descrizione Archivistica)

13. DATA_CHIUSURA ¢ un RIFERIMENTO TEMPORALE che rappresenta la prima “DataCerta” della UD
ovvero che a seconda del contesto e con mezzo idoneo (marcatura temporale, registrazione a
protocollo, trasmissione a mezzo PEC, ecc) attesta il momento di formazione, chiusura, registrazione,
consolidamento o perfezionamento della UD corrispondente a IMPRONTA.

- Formato: Data(dd/MM/yyyy)

14. RIFERIMENTI_ESTERNI: SOGGETTI e Organizzazioni non appartenenti al Soggetto Produttore e
coinvolti nell'iter di gestione del documento (mittente, destinatarifio, controparte/i, ecc).
- Formato: Stringa-MultiValore

15. ALTRI_RIFERIMENTI: PERSONE o altri dettagli aggiuntivi a seconda della descrizione archivistica
selezionata per il flusso (es. firmatario/i, CIG, documenti precedenti o susseguenti, numero fattura,
ecc).

- Formato: Stringa-MultiValore

Gli ultimi 2 sono “campi multi-valore” che e possibile ripetere tante volte quanto necessario a valorizzare
correttamente i dati.

N.B. — Per includere negli indici di conservazione anche altre informazioni, relative alle fasi di formazione e
gestione (es. dai metadati di cui all’allegato 5 delle LLGG AgID di riferimento), & possibile concordarne di diversi
ovvero modificarne, in accordo tra Cliente e Produttore, le regole di compilazione.

torna al sommario
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6.4.2 Indici del fascicolo informatico

1. UFFICIO_RESPONSABILE (Soggetto Produttore, Titolare, Archivio) dell’ ufficio o settore che per ultimo
ha avuto in carico il fascicolo (o il procedimento) aperto o che ne ha completato la chiusura.
- Formato: Stringa(250)

2. INDICE_CLASSIFICAZIONE (Titolario) dal piano di classificazione del Soggetto Produttore, indicare
TITOLO e CLASSE del documento.
- Formato: Stringa-composta(250) [Titolo (numero “.” testo esteso) " - " Classe (numero “.” testo

“n

esteso) eventuale “.” e numero dell’eventuale sottoclasse a cui appartiene il fascicolo]

3. ID_FASCICOLO e il codice Identificativo univoco e persistente del FASCICOLO, valido all’interno di tutti
i fondi archivistici del Soggetto Produttore. Puo essere un URI.
- Formato: Stringa-composta(250) [come da Piano di fascicolazione del SP oppure Codice titolo

"." Codice classe (“/” eventuale sotto-classe "." eventuale Serie) “.” Numero fascicolo (“/”
eventuale sottofascicolo) " " ANNO]

4. VERSIONE indica la versione della UD all'interno del sistema di conservazione.
- Formato: Stringa(50)

5. IMPRONTA & /Impronta HASH del (1°) file che compone la UD/Fascicolo formata dal SP.
- Formato: HASH(hex/sha256)

6. DATA_APERTURA € un RIFERIMENTO TEMPORALE che rappresenta Ila data di
chiusura/registrazione del primo documento contenuto nel fascicolo.
- Formato [data: dd/MM/yyyy]

7. DATA_CHIUSURA (SOLO PER | FASCICOLI CHIUSI) & un RIFERIMENTO TEMPORALE che
rappresenta la data di chiusura/registrazione dell’ultimo documento conclusivo o la data del
documento che conclude il rispettivo procedimento amministrativo.

- [data: dd/MM/yyyy]

8. RETENTION , come da massimario di scarto del SP, indica il numero di anni a decorrere da
“DATA_CHIUSURA”, dopo i quali si potra valutare I’eventuale scarto dei fascicoli e dei relativi
documenti conservati (Indicare “0” per un fascicolo a conservazione perenne).

- Formato: Stringa(50)

9. OGGETTO (Oggetto del fascicolo o soggetto passivo del procedimento) riporta lo
scopo/contenuto/natura del fascicolo o dei documenti in esso contenuti nel caso dei sottofascicoli.
- Formato: Stringa(250)

10. RPA (Responsabile del Procedimento Amministrativo) e il Direttore responsabile della UOR al
momento della messa in conservazione del fascicolo oppure il Funzionario responsabile che ha in
carico il procedimento o la corretta formazione e gestione del fascicolo. Ogni qualvolta cambia il RPA
il fascicolo informatico deve essere immediatamente trasferito per competenza al nuovo responsabile
del procedimento dell’amministrazione che ha aperto il fascicolo.

- Formato: Stringa-composta(250, persona)

11. TRASMITTENTE indica la PERSONA (operatore) o SISTEMA (versante) che esegue il trasferimento della
UD in conservazione per conto del Soggetto Produttore.
- Formato: Stringa(250)
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12. AOO PARTECIPANTI (Alte Amministrazioni o Organizzazioni, di altra AOO), diverse dal Soggetto
Produttore che trasmette in conservazione il fascicolo, che hanno collaborato alla formazione del
fascicolo stesso (ad esempio se contiene Protocolli provenienti da altri Enti; se il procedimento
prevede la cooperazione o evidenze di strutture diverse; ecc)

- Formato: Stringa-MultiValore

13. RIF_DOCUMENTI & I'elenco di UID di conservazione (o ID_DOCUMENTO) dei documenti conservati e
appartenenti al fascicolo
- Formato: Stringa-MultiValore

14. RIF_ESTERNI ¢ I’elenco di UID di conservazione (o ID_DOCUMENTO) dei documenti conservati non
appartenenti al fascicolo, ma correlati ad esso, ad esempio come allegati non parte integrante ai
documenti dell’elenco RIF_DOCUMENTI

- Formato: Stringa-MultiValore

Gli ultimi 3 sono “campi multi-valore” che e possibile ripetere tante volte quanto necessario a valorizzare
correttamente i dati.

N.B. — Per includere negli indici di conservazione anche altre informazioni, relative alle fasi di formazione e
gestione (es. dai metadati di cui all’allegato 5 delle LLGG AglID di riferimento), & possibile concordarne di diversi
ovvero modificarne, in accordo tra Cliente e Produttore, le regole di compilazione.

torna al sommario

6.5 Formati file ammessi in conservazione

Il Cliente definisce per ogni tipologia documentale i formati file idonei alla sua trattazione in gestione corrente
e quali deve assumere per poter essere correttamente conservato; alcuni “file” sono formati o registrati nel
sistema di gestione documentale gia in formato idoneo alla conservazione, mentre altri saranno conservati
solo una volta che saranno stati convertiti (riversamento) dal Cliente/Produttore che li raccoglie e trasmette al
conservatore.

| formati file che sono in generale da preferire nelle fasi di gestione e conservazione documentale sono quelli
indicati da AglID nell’allegato 2 alle LLGG di riferimento; ogni Cliente e ogni tipologia documentale ha pero
esigenze diverse e peculiari: il conservatore propone in un allegato specifico (Formati di conservazione) i
formati file ammessi dal Sistema di conservatore; il Cliente definisce quali usare per ogni flusso e lo comunica
al Produttore, proponendo al Conservatore la necessita di eventuali variazioni o integrazioni.

L’invio in conservazione di file in formato diverso da quelli previsti comporta il rifiuto dell’intero PdV, che
dev’essere quindi ripreso in carico dal Produttore per le conseguenti attivita di bonifica e rinvio.

N.B: i file vuoti (dimensione pari a Ob), non hanno mime-type o formato associato e non possono per tanto
essere validati/inviati in conservazione

torna al sommario

7 Istruzioni e strutture dati di riferimento

Per tutto quanto non qui riportato, si rimanda al Manuale utente e alle Specifiche tecniche del servizio in
allegato a questo Manuale e quindi alle LLGG AgID di riferimento e relativi allegati.

torna al sommario
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1 Scopo e ambito del documento

Il presente manuale descrive il sistema di conservazione della Camera di Commercio di
Milano Monza Brianza Lodi ai sensi dell’art. 44 del CAD e delle “Linee Guida sulla
formazione, gestione e conservazione dei documenti informatici”.

In particolare, nel presente documento sono definiti:

i ruoli e responsabilita nel processo di conservazione;
I'attivazione del servizio;

gli oggetti sottoposti alla conservazione;

il processo di conservazione;

le misure di sicurezza e di protezione dei dati personali.

La parte del processo di conservazione, affidata a InfoCamere Scpa, societa in house del
sistema camerale, €& ulteriormente dettagliata nel manuale della conservazione del
Conservatore disponibile all’indirizzo https://conservazione.infocamere.it.

Il presente manuale, , € condiviso tramite pubblicazione sul sito istituzionale nell’area
“‘“Amministrazione trasparente - Altri dati con il Conservatore e con tutti i soggetti coinvolti
nel processo di conservazione, ai quali sono comunicate tempestivamente le eventuali
modifiche.

Torna al sommario
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2 Terminologia (glossario e acronimi)

Glossario dei termini e Acronimi

Agenzia per I'ltalia Digitale

AgID

Dublin Core ISO 15836:2009 Information and documentation - The Dublin Core
metadata element set, Sistema di metadata del Dublin Core.

Codice della Decreto Legislativo 30 giugno 2003, n. 196 e s.m.i. — Codice in

privacy materia di protezione dei dati personali

Produttore del PdV | persona fisica o giuridica, di norma diversa dal soggetto che ha
formato il documento, che produce il pacchetto di versamento
(SIP) ed e responsabile del trasferimento del suo contenuto nel
sistema di conservazione. Nelle pubbliche amministrazioni, tale
figura si identifica con responsabile della gestione documentale.

GDPR Regolamento (UE) 2016/679 del Parlamento europeo e del

Consiglio, del 27 aprile 2016, relativo alla protezione delle persone
fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la direttiva 95/46/CE

Linee Guida Agid | Linee Guida sulla formazione, gestione e conservazione dei
documenti informatici

OAIS Open Archival Information System & lo standard 1S0:14721:2003 e

definisce concetti, modelli e funzionalita inerenti agli archivi digitali

e gli aspetti di digital preservation.

Pacchetto informativo generato dalla trasformazione di uno o piu

pacchetti di versamento coerentemente con le modalita riportate

nel manuale di conservazione.

Pacchetto informativo inviato dal sistema di conservazione

all’'utente in risposta ad una sua richiesta di accesso a oggetti di

conservazione.

Pacchetto informativo inviato dal produttore al sistema di

conservazione secondo il formato descritto nel manuale di

conservazione.

Pacchetto di file Insieme finito di piu file (possibilmente organizzati in una struttura

(file package) di sottoalbero all’interno di un filesystem) che costituiscono,
collettivamente oltre che individualmente, un contenuto informativo
unitario e auto-consistente.

Piano della documento che, nel contesto del piano generale di sicurezza,

sicurezza descrive e pianifica le attivita volte a proteggere il sistema di
conservazione dei documenti informatici da possibili rischi
nell’ambito dell’'organizzazione di appartenenza
Persona fisica o giuridica, di norma diversa dal soggetto che ha
formato il documento, che produce il pacchetto di versamento ed &

Produttore responsabile del trasferimento del suo contenuto nel sistema di
conservazione. Nelle pubbliche amministrazioni, tale figura si
identifica con responsabile della gestione documentale.

Regole CNIPA Deliberazione CNIPA n. 11/2004 Regole tecniche per la

Pacchetto di
archiviazione (AIP)

Pacchetto di
distribuzione (DIP)

Pacchetto di
versamento (SIP)
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2004 riproduzione e conservazione di documenti su supporto ottico
idoneo a garantire la conformita dei documenti agli originali del 19

febbraio 2004.
Regolamento sui Regolamento sui criteri per la fornitura dei servizi di conservazione
criteri per la dei documenti informatici e relativi allegati, ai sensi dell’art. 34,

fornitura dei servizi | comma 1bis, lett. B) del CAD
di conservazione
Responsabile della | soggetto responsabile dell'insieme delle attivita elencate al par. 4.5

conservazione delle Linee Guida sulla formazione, gestione e conservazione dei
documenti informatici

Sistema CNIPA Sistema di conservazione che rispetta le regole tecniche definite

2004 nella deliberazione CNIPA n. 11/2004 del 19 febbraio 2004

Servizi Applicazioni per la gestione di documenti informatici

Documentali

Soggetto Titolare dell’oggetto di conservazione

produttore

Unita archivistica Unita minima elementare di riferimento di cui € composto un

(UA) archivio, che pud corrispondere a un’aggregazione documentale o
a un fascicolo

Unita Termine generico con cui si individua I'unita minima indivisibile di

documentaria (UD) un fondo archivistico, che pud aggregare piu documenti,
logicamente contigui.

UniSincro UNI 11386 - Supporto all'Interoperabilita nella conservazione e nel
Recupero degli oggetti digitali
Utente persona, ente o sistema che interagisce con i servizi di un sistema

di gestione informatica dei documenti e/o di un sistema per la
conservazione dei documenti informatici, al fine di fruire delle
informazioni di interesse

Torna al sommario
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3 Normativa e standard di riferimento

3.1 Normativa di riferimento

Alla data I'elenco dei principali riferimenti normativi italiani in materia, ordinati secondo il
criterio della gerarchia delle fonti, & costituito da:

Codice Civile [Libro Quinto Del lavoro, Titolo Il Del lavoro nell'impresa, Capo Il Delle
imprese commerciali e delle altre imprese soggette a registrazione, Sezione |lI
Disposizioni particolari per le imprese commerciali, Paragrafo 2 Delle scritture
contabili], articolo 2215 bis - Documentazione informatica;

Legge 24 dicembre 2007, n. 244 - Disposizioni per la formazione del bilancio annuale
e pluriennale dello Stato;

Legge 7 agosto 1990, n. 241 e s.m.i. — Nuove norme in materia di procedimento
amministrativo e di diritto di accesso ai documenti amministrativi;

Decreto Legislativo 7 marzo 2005 n. 82 e s.m.i. — Codice dell'amministrazione digitale
(CAD);

Decreto Legislativo 22 gennaio 2004, n. 42 e s.m.i. — Codice dei Beni Culturali e del
Paesaggio;

Decreto Legislativo 30 giugno 2003, n. 196 e s.m.i. — Codice in materia di protezione
dei dati personali;

Regolamento (UE) 2016/679 - relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati

Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 e s.m.i. — Testo
Unico delle disposizioni legislative e regolamentari in materia di documentazione
amministrativa;

Linee Guida sulla formazione, gestione e conservazione dei documenti informatici

Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 - Regole tecniche
per il protocollo informatico ai sensi degli articoli 40-bis, 41, 47, 57-bis e 71, del
Codice dell'amministrazione digitale di cui al decreto legislativo n. 82 del 2005.;

Linee guida contenenti le Regole Tecniche e Raccomandazioni afferenti la
generazione di certificati elettronici qualificati, firme e sigilli elettronici qualificati e
validazioni temporali elettroniche qualificate

Decreto MEF 17 giugno 2014 - Modalita di assolvimento degli obblighi fiscali relativi ai
documenti informatici ed alla loro riproduzione su diversi tipi di supporto - articolo 21,
comma 5, del decreto legislativo n. 82/2005;

Decreto MEF 3 aprile 2013, n. 55 - Regolamento in materia di emissione,
trasmissione e ricevimento della fattura elettronica da applicarsi alle amministrazioni
pubbliche ai sensi dell'articolo 1, commi da 209 a 213, della legge 24 dicembre 2007,
n. 244;
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Regolamento sui criteri per la fornitura dei servizi di conservazione dei documenti
informatici e relativi allegati, ai sensi dell’art. 34, comma 1bis, lett. B) del CAD

Deliberazione Cnipa 21 Maggio 2009, n. 45 — Regole per il riconoscimento e la
verifica del documento informatico;

Torna al sommario

3.2 Standard di riferimento

ISO 14721 OAIS (Open Archival Information System), Sistema informativo aperto per
I'archiviazione;

ISO/IEC 27001, Information technology - Security techniques - Information security
management systems — Requirements, Requisiti di un ISMS (Information Security
Management System);

ISO 9001 sistemi di gestione per la qualita - Requisiti

ETSI TS 101 533-1 V1.3.1 Technical Specification, Electronic Signatures and
Infrastructures (ESI); Information Preservation Systems Security; Part 1:
Requirements for Implementation and Management, Requisiti per realizzare e gestire
sistemi sicuri e affidabili per la conservazione elettronica delle informazioni;

ETSI TR 101 533-2 V1.3.1 Technical Report, Electronic Signatures and
Infrastructures (ESI); Information Preservation Systems Security; Part 2: Guidelines
for Assessors, Linee guida per valutare sistemi sicuri e affidabili per la conservazione
elettronica delle informazioni;

UNI 11386 Standard SInCRO - Supporto all'Interoperabilita nella Conservazione e nel
Recupero degli Oggetti digitali;

ISO 15836 Information and documentation - The Dublin Core metadata element set,
Sistema di metadata del Dublin Core.

ISO/TS 23081 Information and documentation - Records management
processes — Metadata for records — Part 1 — Principles, Quadro di riferimento per lo
sviluppo di un sistema di metadati per la gestione documentale.

ISO 23081-2 - Managing metadata for records — Part 2: Conceptual and
implementation issues, Guida pratica per I'implementazione.

ISO 23081-3 Information and documentation -- Managing metadata for records -- Part
3: Self-assessment method, Guida per un processo di autovalutazione sui metadata.

ISAD(G) - International Standard Archival description standard adottato dal Comitato
per gli standard descrittivi degli archivi

EAD - Encoded Archival Description, codifica XML dello standard ISAD(G)

ISAAR - International Standard Archival Authority Records, standard internazionale
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per | record d’autorita archivistici di enti, persone, famiglie
— EAC - Encoded Archival Context, codifica XML dello standard ISAAR

Torna al sommario
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4 Modello Organizzativo

La Camera di Commercio di Milano Monza Brianza Lodi ha affidato il servizio di
conservazione a InfoCamere S.C.P.A, societa delle Camere di Commercio italiane per
'innovazione digitale, gia iscritta nell’elenco dei conservatori accreditati e in possesso dei
requisiti di qualita, di sicurezza e organizzazione individuati nel rispetto della disciplina
europea, delle Linee guida di cui allart 71 relative alla formazione, gestione e
conservazione dei documenti informatici, nonché del regolamento sui criteri per la fornitura
dei servizi di conservazione dei documenti informatici emanato da Agid.

Le attivita di conservazione per i servizi obbligatori vengono effettuate in virtu del vincolo
consortile, ai sensi dell’art. 2 del Regolamento consortile che stabilisce i servizi essenziali
di InfoCamere per le Camere di commercio.

La scelta adottata dalla Camera & quella del modello in outsourcing nonostante si avvalga
di un soggetto in house per la fornitura del servizio di conservazione.

Di seguito vengono riportate graficamente le principali caratteristiche del modello
organizzativo adottato in conformita al modello funzionale OAIS:

Soggetto Produttore Servizio di Conservazione Utenti
‘ AGID ‘ | Soprintendenza ‘ - -
Camera di Commercio Camera di Commercio
DIP
RC ‘Conservatore Infocamere ‘
Responsabile della
CONSErvVazions o
Sip AP FET Esibizione
Responsabile de
Servizio di
RDG CONServazion:s
Responsabile
della gestione
documentale. REA
Responsabile Soggetti richiedenti
della funzicne I'esibiziane; altri enti;
ROP archivistica di autorita giudiziaria
Responsahile del conservazions
trattamento dai
personali
RDP
Responsahile
del trattamento
dati personsli

Figura 1 - Modello organizzativo

Nell’ambito delle proprie attivita istituzionali, la Camera di Commercio pu0 affidare, inoltre,
ad InfoCamere il servizio di conservazione anche per i servizi facoltativi, disciplinati
dall’art. 3 del predetto Regolamento e i servizi messi a disposizione delle Piccole e Medie
Imprese dalle Camere di Commercio.

Nell'ottica di agevolare i processi di digitalizzazione delle piccole e medie imprese, la
Camera mette a disposizione servizi di gestione e conservazione di fatture elettroniche,
libri e registri contabili digitali. In questi casi, la Camera assume il ruolo di Responsabile
della conservazione mentre resta in capo all'impresa, che si avvale del servizio, la titolarita
dei documenti inseriti nei sistemi informatici e inviati in conservazione, come sintetizzato di
seguito:
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Soggetto produttore

Impresa

Responsabile
della

Servizio di
conservazione

Utente abilitato

Infocamere

‘ Titolare dell'impresa

RS5C
Responsabile del

L 4

conservazione SIp

La Camera di Commercio
delegata dall'lmpresa a
svolgere il ruolo di
Responsabile della

AlP

Servizio di
conservazione

o Esibizione

RFA
Responsabile
della funzione

archivistica di
CONSErvazions

DIP

Soggetii richiedenti
I'esibizione; autorita
giudiziaria

Limpresa che fruisce dei conservazione, ai sensi delle . ROP »
e W N . onsabile
servizi “Libri digitali” e Linee Guida (punto 4.3) de??:ltamnto
“Fatturazione elettronica” dafi persanali Il titolare dell'impresa e i suoi

messi a disposizione dalla
Camera attraverso portali web
gestiti, dal punto di vista
tecnico, da InfoCamere Scpa.

delegati che possono accedere
agli oggetti digitali versati,
secondo le regole di visibilita e
di accesso concordate.

Figura 2 - Modello organizzativo per la conservazione dei documenti delle Imprese

| rapporti tra le imprese che aderiscono ai servizi digitali in parola e la Camera sono
regolati da apposite condizioni generali di erogazione del servizio e dalle specifiche
tecniche ad esse allegate. In particolare, il documento definisce la natura dei servizi offerti,
le responsabilita, le condizioni economiche e le modalita di versamento.

Gli oggetti digitali la cui titolarita € riferita alle imprese sono conservati in ambiti distinti
almeno logicamente da quello camerale.

Torna al sommario
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5 Ruoli e responsabilita

Titolare dell’oggetto di conservazione

La Camera di Commercio € il titolare dei contenuti digitali posti in conservazione e,
attraverso il proprio Responsabile della conservazione, definisce e attua le politiche
complessive del Sistema di conservazione governandone la gestione con piena
responsabilita ed autonomia.

La Camera, titolare dell’oggetto della conservazione, versa a InfoCamere Scpa gli oggetti
digitali da conservare individuati al punto 1 del presente Manuale. Tale versamento
avviene in continuita con il processo di gestione documentale iniziato nella fase corrente.

| rapporti tra Produttore e Conservatore, sono formalizzati e regolati per mezzo di alcuni
documenti fondamentali:

1. Convenzione per laffidamento del servizio di conservazione dei documenti
informatici

2. Accordo sul trattamento dei dati personali ai sensi dell’art. 28 del Regolamento (UE)
2016/679, nell’ambito del servizio di conservazione dei documenti informatici.

3. Specifiche tecniche pubblicate sul portale https://conservazione.infocamere.it.

| nominativi delle eventuali altre figure coinvolte e la descrizione delle principali attivita
svolte da coloro che hanno ruoli organizzativi allinterno del soggetto produttore sono
indicati nel Manuale di gestione documentale.

Sono inoltre oggetto della conservazione i documenti informatici, i documenti
amministrativi informatici, le aggregazioni documentali informatiche, gli archivi informatici e
i rispettivi metadati ad essi associati, prodotti dalle preesistenti e distinte Camere di
Commercio di

- Milano
- Monza e Brianza
-  Lodi

In data 18/09/2017 in attuazione del Decreto del Ministero dello Sviluppo Economico del
13 ottobre 2016 e con l'insediamento del Consiglio camerale nominato con Decreto del
Ministero dello Sviluppo Economico del 13 ottobre 2016 si € costituita, la Camera di
Commercio Industria Artigianato e Agricoltura di Milano Monza Brianza Lodi

Nella medesima data sono cessate le preesistenti e distinte Camere di Commercio
Industria Artigianato e Agricoltura di Milano, Monza - Brianza e Lodi

In applicazione dell’articolo 3 del citato Decreto del Ministero dello Sviluppo Economico del
13 ottobre 2016, a decorrere dal 18/09/2017, la Camera di commercio Metropolitana di
Milano -Monza Brianza- Lodi € subentrata nella titolarita delle posizioni e dei rapporti
giuridici attivi e passivi, anche processuali, che afferiscono alle preesistenti Camere di
commercio.
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Sono affidate a InfoCamere Scpa le fasi del processo di conservazione individuate al
punto 4.5 delle Linee Guida.

Restano in capo al Responsabile della conservazione della Camera i restanti compiti e
cioé:

e definire le politiche di conservazione e i requisiti funzionali del sistema di
conservazione, in conformita alla normativa vigente e tenuto conto degli standard
internazionali in ragione delle specificita degli oggetti digitali da conservare
(documenti informatici, aggregazioni informatiche, archivio informatico), della natura
delle attivita che il Titolare delloggetto di conservazione svolge e delle
caratteristiche del sistema di gestione informatica dei documenti adottato;

e assicurare la presenza di un pubblico ufficiale, nei casi in cui sia richiesto il suo
intervento, garantendo allo stesso l'assistenza e le risorse necessarie per
I'espletamento delle attivita al medesimo attribuite.

La Camera mantiene la titolarita e la proprieta dei documenti depositati, compresi gli
oggetti digitali delle preesistenti e distinte Camere di Commercio di Milano; di Monza
Brianza e di Lodi che, nel’ambito del sistema di conservazione, sono configurati e gestiti
come archivi distinti

La Camera € responsabile del contenuto del pacchetto di versamento ed & obbligata a
trasmetterlo al servizio di conservazione secondo le modalita operative descritte nel
presente Manuale e nel suo allegato.

Le tipologie documentarie e i formati da trasferire, le modalita di versamento e i metadati
sono concordati e specificati nell’allegato al presente Manuale e nelle specifiche tecniche.
La Camera non ha la titolarita della documentazione versata in conservazione attraverso i
servizi “Fatturazione elettronica™ e “Libri digitali”.

Produttore dei pacchetti di versamento (SIP)

Le Linee Guida Agid identificano il Produttore dei pacchetti di versamento (SIP) con il
Responsabile della gestione documentale. Il Produttore dei pacchetti di versamento e
responsabile della generazione e della trasmissione del loro contenuto nel sistema di
conservazione. Provvede inoltre a verificare il buon esito della operazione di trasferimento
al sistema di conservazione tramite la presa visione del rapporto di versamento prodotto
dal sistema di conservazione stesso.

In relazione ai servizi “Libri digitali e “Fatturazione elettronica” resi alle imprese, la Camera
riveste il ruolo di Responsabile del Servizio di conservazione (utilizzando i servizi
informatici realizzati da InfoCamere) e la produzione dei pacchetti di versamento avviene
con modalita automatiche. Le specifiche tecniche e i relativi aggiornamenti sono resi
conoscibili allimpresa mediante consegna all’atto della sottoscrizione del contratto.
L'impresa ha sempre la visione diretta delle fasi della produzione del pacchetto in
conservazione, prendendo atto dei tempi ma potendo anche decidere un'anticipazione dei
risultati, rimanendo titolare della funzione in quanto proprietaria dei contenuti e in grado di
gestire l'automazione delle attivita di generazione del pacchetto da inviare in
conservazione.

Conservatore / InfoCamere

Manuale di Conservazione — Versione del 07/02/2022 pag.13 /31



InfoCamere opera quale Conservatore esterno ai sensi delle Linee Guida Agid e assume il
ruolo di responsabile del trattamento dei dati come Previsto dal Codice in materia di
protezione dei dati personali, garantendo il rispetto dei requisiti previsti dalle norme in
vigore nel tempo per i Sistemi di conservazione, e svolge l'insieme delle attivita elencate
nel paragrafo 4.7 delle Linee Guida Agid.

Il sistema di conservazione InfoCamere prevede la materiale conservazione dei dati e
delle copie di sicurezza sul territorio nazionale e I'accesso dei dati presso le strutture
dedicate allo svolgimento del servizio di conservazione o la sede del produttore.

InfoCamere, come Soggetto conservatore e in conformita a quanto previsto dalla
normativa vigente:

e Rispetta i requisiti organizzativi, di qualita e sicurezza previsti da AgID ed offre
idonee garanzie organizzative e tecnologiche per lo svolgimento delle funzioni
affidateqli.

e Svolge i suoi compiti avvalendosi di persone che per competenza ed esperienza,
garantiscono la corretta esecuzione delle operazioni.

o Prevede la materiale conservazione dei dati e delle copie di sicurezza sul territorio
nazionale e l'accesso dei dati presso le strutture dedicate allo svolgimento del
servizio di conservazione o la sede del produttore.

Utente abilitato

Le Linee Guida Agid identificano I'utente abilitato come una persona, ente o sistema, che
interagisce con i servizi di un sistema per la conservazione di documenti informatici.
L’utente pud essere interno o esterno all’Ente produttore. Gli utenti abilitati al sistema di
conservazione sono interni alla Camera di Commercio.

L’utente richiede al sistema di conservazione I'accesso ai documenti informatici per
acquisire le informazioni di interesse nei limiti previsti dalla legge. Il sistema di
conservazione permette ai soggetti autorizzati I'accesso diretto, anche da remoto, ai
documenti informatici conservati e consente la produzione di un pacchetto di distribuzione
(DIP) direttamente acquisibile dai soggetti autorizzati.

In termini OAIS la comunita degli utenti pud essere definita come comunita di riferimento.

Il Responsabile della conservazione

Nella Pubblica Amministrazione il responsabile della conservazione € un ruolo previsto
dallorganigramma del Titolare delloggetto di conservazione; viene nominato con atto
formale tra i dirigenti e i funzionari interni in possesso di idonee competenze giuridiche,
informatiche ed archivistiche e pud essere svolto dal responsabile della gestione
documentale o dal coordinatore della gestione documentale, ove nominato.

I

Il Responsabile della conservazione, coadiuvato dal Responsabile del sistema di
conservazione:
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a) definisce le politiche di conservazione e i requisiti funzionali del sistema di
conservazione, in conformita alla normativa vigente e tenuto conto degli standard
internazionali, in ragione delle specificita degli oggetti digitali da conservare (documenti
informatici, aggregazioni informatiche, archivio informatico), della natura delle attivita che il
Titolare dell’oggetto di conservazione svolge e delle caratteristiche del sistema di gestione
informatica dei documenti adottato;

b) gestisce il processo di conservazione e ne garantisce nel tempo la conformita alla
normativa vigente;

c) genera e sottoscrive il rapporto di versamento, secondo le modalita previste dal
manuale di conservazione;

d) genera e sottoscrive il pacchetto di distribuzione (DIP) con firma digitale o firma
elettronica qualificata, nei casi previsti dal manuale di conservazione;

e) effettua il monitoraggio della corretta funzionalita del sistema di conservazione;

f) effettua la verifica periodica, con cadenza non superiore ai cinque anni, dell’integrita e
della leggibilita dei documenti informatici e delle aggregazioni documentarie degli archivi;
g) al fine di garantire la conservazione e I'accesso ai documenti informatici, adotta misure
per rilevare tempestivamente I'eventuale degrado dei sistemi di memorizzazione e delle
registrazioni e, ove necessario, per ripristinare la corretta funzionalita; adotta analoghe
misure con riguardo all’obsolescenza dei formati;

h) provvede alla duplicazione o copia dei documenti informatici in relazione all’evolversi
del contesto tecnologico, secondo quanto previsto dal manuale di conservazione;

i) predispone le misure necessarie per la sicurezza fisica e logica del sistema di
conservazione come previsto dal par. 4.11 delle Linee Guida Agid;

j) assicura la presenza di un pubblico ufficiale, nei casi in cui sia richiesto il suo intervento,
garantendo allo stesso 'assistenza e le risorse necessarie per I'espletamento delle attivita
al medesimo attribuite;

k) assicura agli organismi competenti previsti dalle norme vigenti I'assistenza e le risorse
necessarie per 'espletamento delle attivita di verifica e di vigilanza;

I) provvede per le amministrazioni statali centrali e periferiche a versare i documenti
informatici, le aggregazioni informatiche e gli archivi informatici, nonché gli strumenti che
ne garantiscono la consultazione, rispettivamente all’Archivio centrale dello Stato e agli
archivi di Stato territorialmente competenti, secondo le tempistiche fissate dall’art. 41,
comma 1, del Codice dei beni culturali

m) predispone il manuale di conservazione di cui al par. 4.7 e ne cura I'aggiornamento
periodico in presenza di cambiamenti normativi, organizzativi, procedurali o tecnologici
rilevanti.

La Camera ha individuato il Responsabile della conservazione con determina del
Segretario generale n del febbraio

Il Responsabile della conservazione condivide il Manuale della conservazione con |l
Conservatore (Infocamere),per ogni eventuale modifica.

Il Responsabile della conservazione della Camera svolge tale ruolo anche per le imprese
che si avvalgono dei servizi “Libri digitali” e “Fatturazione elettronica” messi a disposizione
dalla Camera (accesso limitato ai metadati e ala visualizzazione del processo di
conservazione)

5.1 Ruoli

Nella tabella successiva vengono indicati i nominativi delle persone fisiche e/o giuridiche
che ricoprono i ruoli indicati nel sistema di conservazione.
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Ruoli

Responsabil
e della
conservazio
ne

Vicario

Soggetto
Conservator
e

Nominativo periodo eventuali deleghe
nel ruolo

responsabile Dal 14 gennaio

protocollo gestione | 2022

documentale e

archivi

Dirigente Area Dal 14 gennaio

personale 2022

organizzazione e

Sportelli

InfoCamere 27 marzo 2019

Solo per le accorpate:

Ruoli

Responsabil
e della
conservazio
ne

Vicario

Soggetto
Conservator
e

Ruoli

Responsabil
e della
conservazio
ne

Vicario

Soggetto
Conservator
e

Camera di commercio di Lodi

Nominativo periodo eventuali deleghe
nel ruolo

Dirigente Affari | Dal 25 luglio 2016

generali

InfoCamere Dal 27 luglio 2016

Camera di Commercio Monza e Brianza

Nominativo periodo eventuali deleghe
nel ruolo

Dirigente Affari Dal 23 giugno

Generali 2017]

InfoCamere Dal 6 ottobre 2016

5.2 Pubblico Ufficiale
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Il ruolo di pubblico ufficiale che, come previsto dall’art. 23 bis, comma 2 del Decreto
Legislativo 7 marzo 2005, n. 82 - Codice dellAmministrazione Digitale, attesti la
conformita all’originale di copie di documenti informatici conservati nel sistema gestito da
InfoCamere Scpa, € svolto dal Responsabile della conservazione e dal suo vicario.

Torna al sommario
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6 Organismi di tutela e di vigilanza

Gli archivi e i singoli documenti prodotti dalle Camere di Commercio sono beni culturali e
sottoposti, pertanto, alle disposizioni di tutela previste dal Codice dei beni culturali.

Il rispetto delle disposizioni in ordine alla corretta conservazione & in capo al Ministero
della Cultura, attraverso la Direzione generale archivi e, in particolare, alla Soprintendenza
archivistica e bibliografica della Lombardia. Tale ente, infatti, & investito del potere di
vigilanza e ispezione ai sensi degli artt. 18 e 19 del predetto Codice.

Per quanto riguarda il Sistema di conservazione della Camera di Commercio di Milano
Monza Brianza Lodila Soprintendenza archivistica e bibliografica territorialmente
competente verifica, in particolare, che il processo di conservazione avvenga in modo
conforme alla normativa e ai principi di corretta e ininterrotta custodia e autorizza le
operazioni di scarto e trasferimento della documentazione conservata.

Il legislatore ha previsto un secondo ente che, in materia di conservazione digitale, lavora
afianco delle Soprintendenza avendo perd un ruolo diverso: I’Agenzia per I'ltalia digitale (
AgID).

AgID per quanto concerne i sistemi di conservazione di archivi e documenti digitali, ha il
compito di svolgere le necessarie attivita di verifica circa il rispetto dei requisiti richiesti ai
soggetti che intendono erogare il servizio di conservazione per conto delle pubbliche
amministrazioni.

| requisiti sono stabiliti dal Regolamento sui criteri per la fornitura dei servizi di
conservazione dei documenti informatici che segna il superamento del precedente
meccanismo di accreditamento dei conservatori.

L’attivita di vigilanza del’AgID riguarda, quindi, il soggetto che eroga il servizio di
conservazione e il Sistema di conservazione nel suo complesso, inteso cioé come
linsieme di regole, di procedure e di tecnologie idonee ad assicurare la corretta
conservazione dei documenti e dei fascicoli informatici e dei relativi metadati, in ogni fase
della vita del documento, dalla presa in carico fino allo scarto.

Torna al sommario
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7 Attivazione del servizio

7.1 Affidamento del servizio

La Camera ha affidato il processo di conservazione degli oggetti digitali di cui & titolare ad
InfoCamere, attraverso la sottoscrizione della convenzione per I'affidamento del servizio di
conservazione a norma dei documenti informatici avvenuta in data e con termine

Il Responsabile della conservazione ha incaricato Infocamere a conservare gli oggetti
digitali inviati dalle imprese attraverso i servizi “Libri digitali” e “Fatturazione elettronica”.

7.2 Accesso al servizio

Nel modello organizzativo adottato dalla Camera, gli utenti abilitati ai Servizi documentali
dellEnte accedono al sistema di conservazione limitatamente ai documenti smistati o
prodotti dall’ufficio di appartenenza e, comunque, ai documenti alla cui visibilita siano stati
abilitati. Mediante questi servizi:

e generano i pacchetti di versamento;
e integrano I'applicazione per l'esibizione dei contenuti conservati, in grado di
generare i pacchetti di distribuzione.

L’accesso al sistema di conservazione € consentito, agli utenti abilitati, anche tramite il
Portale della Conservazione (http://conservazione.infocamere.it).

In relazione agli archivi delle preesistenti e distinte Camere di Commercio di Milano; di
Monza Brianza e di Lodi, il sistema di conservazione consente la ricerca e la
consultazione sia dei documenti presenti nel sistema di gestione documentale (adottato a
partire dal 2015) che di quelli del sistema Registro Imprese e SUAP oltre ai documenti
conservati sulla base delle disposizioni precedenti (sistema Cnipa 2004).

Sono abilitati al Portale della Conservazione il Responsabile della conservazione e il suo
vicario.

L’accesso ai documenti prodotti nel’ambito dei servizi “fatture elettroniche” e “libri digitali”
e consentito al titolare dei documenti e/o ai suoi delegati, che vi accedono dai relativi
portali tramite SPID e CNS.

7.3 Descrizione del servizio

La descrizione del servizio di conservazione, comprensiva di tutte le componenti
tecnologiche, fisiche e logiche, & presente nel Manuale di conservazione del
Conservatore.

74 Sistema di conservazione CNIPA 2204

L’Ente ha ritenuto opportuno mantenere i documenti gia conservati secondo le Regole
CNIPA 2004 nel Sistema CNIPA 2004 e di mantenerli invariati fino alla scadenza dei
termini previsti per la conservazione dei documenti in esso contenuti.
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8 Oqgetti sottoposti a conservazione

Gli oggetti sottoposti a conservazione ricomprendono tutti i documenti informatici prodotti
dall’Ente produttore secondo le indicazioni previste nel manuale di gestione dei documenti
dell’ente, per legge o dalla prassi archivistica. La lista delle tipologie degli oggetti
conservati e dei tempi di conservazione e presente nell'allegato 1 “Tempi di
conservazione, classi di contenuto, formati e visualizzatori”.

| documenti informatici devono essere statici, in particolare non devono contenere
elementi dinamici, quali macroistruzioni, riferimenti esterni o codici eseguibili, e
informazioni di ausilio alla redazione, quali annotazioni, revisioni, segnalibri, gestite dal
prodotto software utilizzato per la redazione

Il servizio di conservazione permette la conservazione di file PDF e XML firmati
digitalmente e marcati temporalmente, supportando i seguenti standard: P7M (CAdES),
PAdES (per i file PDF), M7M, TSD. | Servizi documentali InfoCamere garantiscono la
validita dei documenti sottoscritti digitalmente e la marcatura temporale, la cui validita
pertanto non viene verificata dal sistema di conservazione.

La Camera, in qualita di Titolare dell’oggetto della conservazione, determina la relazione di
appartenenza tra i documenti che costituiscono I'unita documentaria e 'unita archivistica,
mentre InfoCamere Scpa, nella sua qualita di Conservatore, in un secondo momento, si fa
carico di mantenere stabili, consultabili e contestualizzate nel tempo tali informazioni,
secondo i parametri definiti nel suo Manuale di conservazione e nella Convenzione di
servizio.

8.1 Formati

Secondo quanto previsto nella convenzione di servizio, la Camera trasferisce gli oggetti
digitali da sottoporre a conservazione, nei modi e nelle forme definite da InfoCamere
Scpa, tramite il sistema di gestione documentale GeDoc, il sistema Registro Imprese, il
portale SUAP e i portali “fattura elettronica” e “Libri digitali”. La Camera garantisce
lautenticita e l'integrita della documentazione nelle fasi di produzione e di archiviazione
corrente, effettuata nel rispetto delle Linee Guida. In particolare garantisce che il
trasferimento dei documenti informatici sia realizzato utilizzando formati compatibili con la
funzione di conservazione e rispondenti a quanto previsto dalla normativa vigente.
D’accordo con il Conservatore, € prevista la conservazione di formati non standard, la cui
conservazione a lungo termine non & tuttavia garantita. L’elenco di tali formati & indicata
nell’allegato al presente Manuale.

Le tipologie di formato adottate e gestite dal’Ente produttore ed inviate in conservazione
sono dettagliate nell’allegato 1 “Tempi di conservazione, classi di contenuto, formati e
visualizzatori”.

Il Servizio di conservazione InfoCamere garantisce la conservazione a norma solo dei
formati ritenuti idonei alla conservazione, secondo quanto previsto nell’allegato 2 delle
Linee Guida
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La Camera ha adottato i formati idonei alla conservazione presenti nell’allegato 2 delle
Linee Guida in quanto questi forniscono le caratteristiche di apertura, sicurezza,
portabilita, funzionalita, diffusione, leggibilita nel tempo e supporto allo sviluppo.

In casi eccezionali, la Camera utilizza formati non presenti in tale lista in virtu di
considerazioni sui:

e vincoli tecnici;

e specificita del formato;

e durata della conservazione richiesta dalle tipologia documentale .

Per questi formati, la Camera fornira ad InfoCamere indicazioni del relativo visualizzatore,

nel rispetto dei diritti di proprieta intellettuale ed eventuali restrizioni nell’utilizzo del
software.

8.2 Classe di contenuto

Vengono approvate le modalita di conservazione dei documenti descritte nel manuale di
conservazione InfoCamere secondo la logica archivistica di ‘unita documentarie’ e ‘unita
archivistiche’.

Con classe di contenuto si intende l'insiemi di dati (metadati) da associare alla ‘unita
documentarie’ e alla ‘unita archivistiche’ per identificarle e descriverne il contesto, il
contenuto, la struttura. Tali informazioni sono presenti nei pacchetti di versamento,
archiviazione e distribuzione del sistema di conservazione.

La lista delle tipologie degli oggetti conservati e dei tempi di conservazione & presente
nell’allegato 1 “Tempi di conservazione, classi di contenuto, formati e visualizzatori”.

Le tipologie sono aggiornate in funzione delle classi di contenuto utilizzate dai Servizi
documentali in uso presso I'Ente.

Torna al sommario
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9 Il processo di conservazione

| principali processi del servizio di conservazione sono:
e conservazione;
e esibizione;
e produzione di duplicati e copie informatiche;
e procedura di scarto.

9.1 Conservazione

Il processo di conservazione opera secondo le seguenti fasi:
e Formazione e trasmissione del pacchetto di versamento (SIP) da parte del’Ente
produttore;
e Presa in carico del pacchetto di versamento (SIP) da parte del sistema di
conservazione;
¢ Indicizzazione e generazione del pacchetto di archiviazione (AIP).

Di seguito, si riportano i dettagli delle suddette fasi.

9.1.1 Formazione e Trasmissione del Pacchetto di versamento (SIP)

Il Responsabile della gestione documentale della Camera di Commercio produce i
pacchetti di versamento attraverso i Servizi documentali InfoCamere e li invia al sistema di
conservazione.

| documenti prodotti nel’ambito del servizio “Libri digitali”, reso dalla Camera alle imprese,
sono inviati in conservazione nel rispetto della normativa vigente, entro la data calcolata in
automatico dal sistema sulla base:

e del periodo di imposta indicato dall’'utente,

e della categoria e tipologia di libro,

e ed eventualmente tenendo conto della presenza di operazioni straordinarie o

procedure concorsuali intervenute nel periodo di imposta.

E facolta del titolare richiedere I'invio in conservazione dei libri digitali in anticipo rispetto
alla data calcolata dal sistema. In quest’ultimo caso la conservazione avviene entro due
giorni dalla richiesta, salvo particolari esigenze di carattere tecnico.
Le fatture B2B prodotte nell’ambito del servizio “Fatturazione elettronica” sono inviate in
conservazione entro 5 giorni da quello di invio/ricezione. Le fatture PA sono inviate in
conservazione entro il 15 giorno dalla loro emissione.

| pacchetti di versamento contengono un’unita archivistica (UA) o un unita documentaria
(UD) secondo quanto previsto nel Manuale della conservazione di InfoCamere.

| tempi di versamento in conservazione delle unita archivistiche e delle unita documentarie
variano in funzione della tipologia di contenuto e del sistema versante.
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Sistema Versante

Tipologia di contenuto

Tempi di versamento’

GEDOC

Unita documentaria

60 giorni dalla data di
registrazione

Unita archivistica

30 giorni dalla data di
chiusura del fascicolo

Registro giornaliero di
protocollo

entro la giornata lavorativa
successiva

REGISTRO IMPRESE

Unita documentaria

al termine dell’istruttoria

Unita archivistica

30 giorni dalla data di
chiusura del fascicolo

SUAP Unita documentaria all’avvenuta protocollazione
Unita archivistica alla chiusura del fascicolo
LIBRI DIGITALI Unita documentaria entro due giorni dalla
richiesta®
FATTURAZIONE" Unita documentaria fatture b2b entro 5 giorni

ELETTRONICA

dall'invio/ricezione

fatture PA entro 15 gg
dall'emissione

9.1.2 Presa in carico del Pacchetto di versamento (SIP) da parte del sistema di
conservazione

Il sistema di conservazione effettua il controllo del pacchetto di versamento (SIP) ricevuto.
La lista dei controlli automatici effettuati sul pacchetto di versamento (SIP) & riportata nel
manuale di conservazione di InfoCamere e nelle specifiche tecniche allegate alla
convenzione per 'affidamento del servizio.

Nel caso in cui linsieme dei controlli abbia avuto esito negativo, il sistema di
conservazione comunica al Servizio documentale InfoCamere I’errore riscontrato.

Nel caso in cui I'insieme dei controlli abbia avuto esito positivo, il sistema di conservazione

genera un rapporto di versamento verso il Servizio documentale InfoCamere ¢ il pacchetto
€ preso in carico dal sistema.

9.1.3 Indicizzazione e generazione del pacchetto di archiviazione (AIP)

L’indicizzazione dei contenuti e la generazione del pacchetto di archiviazione (AIP) viene
descritta nel Manuale della conservazione di InfoCamere.

"I tempi indicati non prendono in considerazione casi particolari dettati da esigenze tecniche

* L'invio in conservazione pud, altresi, avvenire: sulla base della normativa vigente ed in funzione della categoria,
tipologia del libro e del periodo di imposta indicato dall'utente, oppure per l'intervento di operazioni straordinarie o
procedure concorsuali nel corso del periodo di imposta.
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9.2 Esibizione

L’esibizione dei documenti conservati dal sistema di conservazione avviene tramite
I'apposita applicazione web di esibizione dei documenti conservati, integrata con i Servizi
documentali utilizzati dall’Ente. L’esibizione di un documento tramite tale funzione &
permesso agli operatori del Titolare dell’oggetto di conservazione abilitati nel Servizio
documentale alla gestione/trattamento del documento.

In caso di richiesta di esibizione a norma di documenti conservati da parte di un utente
esterno al Soggetto produttore, o interno ma non abilitato alla generazione di pacchetti di
distribuzione, € in carico al Responsabile della conservazione:

e valutare la richiesta e generare i pacchetti di distribuzione in base a quanto
richiesto, accedendo direttamente al sistema o delegando la generazione dei
pacchetti ad utenti dell’Ente produttore abilitati;

e mettere a disposizione il contenuto dei pacchetti di distribuzione al richiedente

9.3 Produzione di duplicati informatici

La produzione di duplicati € realizzata tale I'apposita applicazione web di esibizione dei
documenti conservati che forniscono i pacchetti di distribuzione.

9.4 Produzione di copie informatiche

E’ in carico al Soggetto Produttore:
e valutare i casi in cui sia richiesto produrre copie conformi;
e produrre le copie e richiedere, quando necessario, la presenza di un pubblico
ufficiale. L’attestazione di conformita, anche nel caso sia necessario un cambio di
formato, rimarra a carico dell’Ente Produttore.

Il sistema di conservazione prevede appositi metadati per il tracciamento delle operazioni

di versamento di copie informatiche che permettono di memorizzare il legame tra le
diverse versioni delle unita documentarie.

9.5 Scarto degli oggetti digitali

Il “Piano di fascicolazione e conservazione” allegato al Manuale di gestione documentale
della Camera di Commercio stabilisce i tempi dopo i quali le diverse tipologie di oggetti
digitali possono essere scartate. Il responsabile della conservazione genera I'’elenco dei
pacchetti di archiviazione contenenti i documenti destinati allo scarto e, dopo aver
verificato il rispetto dei termini temporali stabiliti dal piano di conservazione, o comunica al
responsabile della gestione documentale.

Nel rispetto del Decreto 42/2004, € in carico al Responsabile della gestione documentale
fornire alla Soprintendenza archivistica competente la lista dei contenuti da scartare. |l
Responsabile della gestione documentale, una volta ricevuto il nulla-osta della
Soprintendenza archivistica provvede ad adeguare, se necessario, I'’elenco di scarto e le
sue modalita alle decisioni dell’autorita.
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Il Responsabile della gestione documentale trasmette al Conservatore la lista degli
identificativi dei contenuti da scartare, alla quale dovra allegare anche I'autorizzazione allo
scarto rilasciata dalla Soprintendenza archivistica in maniera tale da consentire |l
tracciamento dell’operazione di scarto sul sistema.

Al termine delle operazioni di eliminazione dal sistema di conservazione dei pacchetti di
archiviazione scartati, la Camera di Commercio notifica I'esito della procedura di scarto
agli organi preposti alla tutela come gia indicato in precedenza.

Lo scarto avra efficacia solo al momento del completo aggiornamento delle copie di
sicurezza del sistema.

| documenti e le aggregazioni documentali informatiche sottoposti a scarto nel sistema di
conservazione saranno eliminati anche da tutti i sistemi gestiti dalla Camera di
Commercio.

9.6 Verifiche d’integrita

La Camera di Commercio affida al Soggetto Conservatore il compito di verificare
periodicamente l'integrita degli archivi. Il Responsabile della conservazione pud richiedere
al Conservatore I'evidenza dei controlli eseguiti.

9.7 Recesso

Nel caso in cui la Camera di Commercio intenda recedere dalla convenzione per
I'affidamento del servizio, il Responsabile della conservazione ha il compito di comunicarlo
alla PEC del Conservatore con preavviso di almeno 30 giorni.

Il Responsabile della conservazione o un suo delegato, ha il compito di scaricare i
pacchetti di archiviazione, entro i termini previsti dalla convenzione per I'affidamento del
servizio.

Torna al sommario
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10 Sicurezza del Sistema di Conservazione

Questa sezione costituisce un quadro generale della Camera rispetto alle politiche di
sicurezza delle informazioni e protezione dei dati personali, implementate per assicurare
una corretta gestione della sicurezza del sistema di conservazione dei documenti
informatici.

In gran parte integra e fa riferimento alle misure di sicurezza tecniche ed organizzative
descritte nel Manuale di Conservazione e nel Piano della Sicurezza predisposti e
mantenuti aggiornati da InfoCamere, in qualita di Soggetto Conservatore al quale la
Camera rinvia per quanto non di competenza.

10.1 Quadro normativo di riferimento

Come indicato nella determinazione n. 407/2020 con cui AgID ha adottato le “Linee guida
per la formazione, gestione e conservazione dei documenti informatici”, il Responsabile
della Conservazione di concerto il Responsabile della sicurezza e con il Responsabile
della transizione digitale, acquisito il parere del Responsabile della protezione dei dati
personali, provvede a predisporre, nel’lambito del piano generale della sicurezza, il piano
della sicurezza del sistema di conservazione, mettendo in atto opportune misure tecniche
ed organizzative per garantire un livello di sicurezza adeguato al rischio in materia di
protezione dei dati personali, ai sensi dell’art. 32 del Regolamento (UE) 2016/679 e con
riferimento alle misure minime di sicurezza in ambito ICT “Misure minime di sicurezza ICT
per le pubbliche amministrazioni”.

Fatta questa premessa, nell’ambito dellinquadramento normativo della “Conservazione
dei documenti informatici”, la Camera ha stipulato una convenzione con un soggetto
esterno che offre le garanzie organizzative e tecnologiche prescritte dalla legge (articolo
44. Requisiti per la gestione e conservazione dei documenti informatici del D.Lgs.
07/03/2005, n. 82), attribuendo il ruolo di Conservatore (quindi la qualifica di responsabile
del servizio di conservazione), con la finalita di affidare la conservazione dei propri
documenti informatici, ad InfoCamere S.C.p.A., societa consortile di informatica delle
Camere di Commercio ltaliane.

10.2 Principali riferimenti e collegamenti

Alla data di revisione, I'elenco dei principali riferimenti in materia di sicurezza delle
informazioni (a cui si rimanda per approfondimenti a seconda delle varie aree coinvolte) &
costituito da:

O Piano della Sicurezza del Sistema di Conservazione

Documento predisposto, mantenuto ed aggiornato dal Soggetto Conservatore (in
osservanza alle linee guida AgID) che, nell’ambito del piano generale di sicurezza,
descrive e pianifica le attivita volte a proteggere il Sistema di Conservazione dei
documenti informatici da possibili rischi cui sono soggetti (la perdita o non
adeguatezza delle caratteristiche di riservatezza, integrita e disponibilita) ossia,
nello specifico, in grado di mantenere nel tempo i documenti correttamente
conservati preservando le specifiche proprieta di: reperibilita, autenticita, integrita,
affidabilita e leggibilita.

O Piano Generale della Sicurezza della Camera
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Documento che pianifica le attivita volte alla realizzazione del sistema di protezione
e di tutte le possibili azioni indicate dalla gestione del rischio nell’ambito
dellorganizzazione, in osservanza alla Circolare AgID n. 1/2017
contenente le “Misure minime di sicurezza ICT per le pubbliche amministrazionr”.

I Piano della Sicurezza del Sistema di Gestione Informatica dei Documenti
Documento predisposto, mantenuto ed aggiornato dalla Camera (in osservanza alle
linee guida AgID) che, nellambito del piano generale di sicurezza, descrive e
pianifica le attivita volte a proteggere i dati elaborati ed ospitati, le infrastrutture, le
applicazioni e i servizi del Sistema di Gestione Informatica dei Documenti da
possibili rischi cui sono soggetti (la perdita o non adeguatezza delle caratteristiche
di riservatezza, integrita e disponibilita).

10.3 Organizzazione sicura della Conservazione dei documenti informatici

Nell’erogazione del servizio di conservazione, InfoCamere tiene conto del modello OAIS
(Open Archival Information System), ovvero come descritto AgiD “una struttura
organizzata di persone e sistemi che accetti la responsabilita di conservare l'informazione
e di renderla disponibile per una comunita di riferimento”.

A titolo esemplificativo, di seguito si rappresenta un quadro di riferimento riassuntivo dei
ruoli e ambiti considerati per la valutazione dei livelli di sicurezza e privacy del servizio
digitale.

Sistema di Conservazione per la gestione dei
Pacchetti di Archiviazione, governato dal
Conservatore come formalizzato

(documentato, monitorato e aggiornato) nel
Manuale di Conservazione e nel Piano della
Sicurezza
canall di comunicazione sicuri canali di comunicazione sicuri

Utenti

Produttore di Documenti Risposte alle ricerche e

Comunicazioni di servizio Pacchetti di Esibizione

Soggetto Conservatore
riconosciuto in possesso dei requisiti del
livello piis elevato, in termini di qualita e di
sicurezza dall'Agenzia per I'talia digitale

ed
dalla componenti del Sistema di Conservazione,
in base al ruolo, sottoposti a monitoraggio e
controlio
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Il Soggetto Conservatore definisce, applica, controlla ed aggiorna
gli obiettivi di sicurezza in conformita alle norme e agli standard
nazionali ed internazionali di riferimento, tra cui:

Conformita al quadro tecnico-normativo di riferimento: CAD, GDR e linee guida AglD

Conformita ai requisiti specificati all'art. 24 del Regolamento (UE) 910/2014 - elDAS

Sistema Gestione Qualita certificato 1SO 9001

Sistema Gestione Qualita Servizi IT certificato ISOMEC 20000-1

Sistema Gestione Sicurezza Informazioni certificato ISO/NEC 27001

Conformita ai requisiti specificati nelle linee guida ISO/EC 27017 e ISOAEC 27018

Sistema Gestione Continuita Operativa certificato 1SO 22301

Applicazione sicura del modello di riferimento dello standard OAIS

Figura 3 - ruoli e ambiti considerati per la valutazione dei livelli di sicurezza e privacy

10.4 Obiettivi delle misure di sicurezza
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Come riferimento per le indicazioni relative all’adeguatezza delle misure di sicurezza
adottate e ogni altra informazione utile alla gestione e alla verifica del funzionamento
sicuro, nel tempo, del Sistema di Conservazione amministrato dal Soggetto Conservatore
si tiene conto:

- del contesto e delle finalita del processo di conservazione digitale che assicura di
conservare a norma i documenti informatici, ossia garantire autenticita, integrita,
affidabilita, leggibilita e reperibilita dei documenti conservati;

- delladeguatezza e competenze, del Soggetto Conservatore, in relazione alle
certificazioni acquisite e alladerenza al quadro normativo di riferimento e agli
schemi e linee guida AgID, richiesti e utili ad un sistema per essere qualificato
come sistema di gestione di governo della sicurezza informazioni e protezione dati
personali, affidabile e garantito;

- delladeguatezza del livello di sicurezza delle informazioni e protezione dei dati
personali, realizzato con idonee misure tecniche ed organizzative, per mitigare i
rischi che derivano dalla distruzione, dalla perdita, dall’alterazione, dalla
divulgazione non autorizzata o dall’accesso, in modo accidentale o illegale, dalla
indisponibilita a dati e informazioni trasmessi, conservati o comunque trattati da
sistemi e infrastrutture;

- di un’adeguata e formalizzata procedura di notifica di violazione dei dati personali
all’autorita di controllo e quella di comunicazione di una violazione dei dati personali
all'interessato;

- della formazione e consapevolezza del personale autorizzato in materia di
sicurezza delle informazioni e protezione dei dati personali trattati;

- del monitoraggio periodico dell'efficacia e dell'efficienza delle misure di sicurezza
tecniche ed organizzative applicate.

10.5 Controllo accessi al sistema di conservazione

Sono stabilite le regole finalizzate a proteggere dall’accesso non autorizzato in modo da
salvaguardare la riservatezza e prevenire trattamenti non autorizzati di utenti che non
possiedono i necessari diritti.

InfoCamere pone attenzione nella gestione delle utenze e dei profili di accesso definendo
policy e procedure di riferimento; garantisce che il sistema sia sicuro ed affidabile e che i
dati e le applicazioni ospitate siano protette ed accessibili solo agli utenti autorizzati.

La Camera, ha messo in atto controlli per limitare in modo efficace I'accesso al sistema
solo al personale in possesso di un legittimo requisito nel rispetto del principio per cui
'accesso ai dati e ai sistemi per mezzo di applicazioni informatiche deve essere limitato a
guanto strettamente necessario per la prestazione delle attivita richieste.

Le identita e le credenziali di accesso per gli utenti autorizzati sono gestite,
periodicamente verificate e revocate. | diritti di accesso e le autorizzazioni sono gestite
secondo il principio del privilegio minimo e separazione delle funzioni.

10.6 Principali impostazioni sicure delle postazioni di lavoro e di comportamento
utenti

L’uso delle postazioni di lavoro configurato secondo le migliori pratiche sicurezza (es. anti-
malware, disattivazione di servizi non necessari, etc.) del software installato e certificato,
aggiunto alla gestione dei permessi sulle singole utenze, consente un controllo effettivo
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sull’uso improprio degli strumenti di lavoro e sul divieto di installare software pericoloso e
non ritenuto affidabile dalla Camera.

La Camera promuove al personale autorizzato 'assunzione di responsabilita del corretto
utilizzo delle dotazioni informatiche assegnate, evidenziando come ogni impiego
inopportuno rispetto ai compiti ed alle attivita lavorative assegnate pud contribuire a
provocare disservizi e malfunzionamenti e minacce alla sicurezza ed alla protezione dei
dati trattati.

Rimandando alla consultazione dei riferimenti indicati nella sezione “8.2 Riferimenti e
collegamenti”, di seguito si riportano alcune regole e precauzioni di base:

- Consapevolezza del proprio ruolo e delle responsabilita e contribuire al corretto
e sicuro utilizzo delle risorse assegnate, segnalando qualsiasi evento non
conosciuto che potrebbe compromettere sistemi, applicazioni e dati trattati;

- Impegno a tenere comportamenti tali da ridurre il rischio di attacco al sistema
mediante software malevoli (sono tipici esempi di comportamento consapevole;
non aprire mail o relativi allegati sospetti, non navigare su siti non riconosciuti
come affidabili, non condividere credenziali di accesso, e cosi via);

- Aggiornamento periodico delle componenti applicative e del sistema anti-
malware adottato;

- Limitazione della connettivita a dispositivi sconosciuti/non identificati;

- Configurazione sicura delle postazioni di lavoro (sia fisica che virtuale);

- Servizi di auditing attivabili all’occorrenza sulle postazioni di lavoro;

- Non condividere codici di autenticazione e rispettare le policy di riferimento;

- Non condividere in modo incontrollato dati personali e informazioni che possano
compromettere la sicurezza e la riservatezza di individui o della Camera.

10.7 Indicazioni sulla protezione dei dati personali e conformita al GDPR

Il servizio di Conservazione dei documenti informatici implica il trattamento di dati di varia
natura e sensibilita tra cui quelli personali ossia le informazioni che identificano o rendono
identificabile, direttamente o indirettamente, una persona fisica e che possono fornire
informazioni sulle sue caratteristiche, le sue abitudini, il suo stile di vita, le sue relazioni
personali, il suo stato di salute, la sua situazione economica, etc... Queste operazioni
richiedono I'osservanza del quadro normativo in materia di protezione dati personali e la
valutazione delle potenziali minacce (violazione e perdita del controllo dei dati),
considerando che tali dati sono classificabili in varie tipologie che, a seconda della loro
sensibilita, devono essere trattati con cautele e regole diverse, tenendo conto della
valutazione preventiva, realizzata dal Titolare del trattamento e delle conseguenze del
trattamento dei dati sulle liberta e i diritti degli interessati.

Il Soggetto Conservatore InfoCamere, ha stabilito un modello organizzativo per protezione
dei dati personali e svolge operazioni di trattamento sui dati di titolarita dei Soggetti
Produttori solo sulla base di una nomina formale a Responsabile del Trattamento, ai sensi
dell'art. 28 del Regolamento UE 2016/679, adottando adeguate misure tecniche ed
organizzative per garantire la riservatezza, l'integrita e la disponibilita dei dati personali per
tutta la durata contrattuale, in osservanza degli aspetti legali, del quadro normativo
nazionale ed europeo di riferimento e coerentemente con i provvedimenti dell’autorita che
esercita il controllo sul rispetto della disciplina in materia di protezione dei dati personali .
Di seguito si riportano le principali strategie e interventi adottati:

- L’architettura del Sistema di Conservazione & costituita da risorse informatiche
ospitate, presso Data Center localizzati in Italia. Sono attuate misure di sicurezza
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fisica per proteggere dall’accesso non autorizzato e da rischi ambientali i locali,
data center e aree sensibili.

Definiti ruoli e responsabilita (interni ed esterni), inclusa la gestione delle
responsabilita ed il controllo di eventuali Fornitori esterni / Sub fornitori di cui il
Conservatore si riserva la possibilita di avvalersi per |'esecuzione di operazioni,
singole attivita, servizi relativi a funzioni o fasi del processo di conservazione che
per conoscenza, esperienza, capacita e affidabilita forniscano idonee garanzie
certificate.

Nominata la figura del DPO che riporta alla Direzione, svolgendo compiti indicati nel
Regolamento UE 679/2016.

Stabilito un Piano formativo periodico specifico su aspetti di sicurezza durante il
trattamento di dati personali.

Definita una procedura finalizzata a descrivere i trattamenti, valutarne
'adeguatezza e contribuire alla gestione dei rischi per i diritti e le liberta delle
persone fisiche derivanti dai trattamenti.

Individuate ed applicate le misure tecniche ed organizzative adeguate e
proporzionate al trattamento dei dati personali, in modo sistematico, ricorrendo ad
un approccio basato sui rischi.

Predisposte informative privacy e cookie policy, chiare ed adeguate, la raccolta e
gestione dei consensi qualora necessario, le modalitd di divulgazione e
trasferimento dati, i diritti di proprieta intellettuale.

Procedura di monitoraggio e controllo di conformita delle misure di sicurezza a
quanto stabilito nelle policy aziendali, in particolare dedicando molta attenzione agli
aspetti di gestione accessi e della trasmissione dei dati con l'utilizzo di meccanismi
(applicazione di criteri password complesse) e protocolli affidabili e sicuri alle
risorse ICT utilizzate (Infrastrutture, Dati, Applicazioni e Servizi), garantendo che
siano protette e accessibili solo alle utenze autorizzate e certificate con criteri basati
sui ruoli e necessita di accesso, monitorate e controllate per identificare eventuali
segnali di violazione e permettere di intervenire tempestivamente in caso di eventi
anomali.

Definito il processo e le politica per la segnalazione e gestione degli incidenti di
sicurezza e lindividuazione delle vulnerabilita nei sistemi che trattano dati
personali.

Formalizzata la procedura con cui vengono gestite e comunicate le eventuali
violazioni di sicurezza tali da mettere in pericolo i diritti e le liberta degli individui,
informando le Autorita competenti e i Titolari, secondo le tempistiche e le modalita
indicate dalla normativa di riferimento.

Definito il piano di continuita operativa e le procedure di backup e ripristino, valutate
e collaudate regolarmente.

Si rimanda ad approfondimenti e disposizioni contenute in politiche e procedure aziendali,
regolamenti e standard a cui il Soggetto Conservatore InfoCamere aderisce, oltre a
riferimenti individuati dalla Camera.

Torna al sommario

" Servizio per i privati erogato da IC che non & gestito dalla Camera a livello di Gestione documentale. L’Ente non ha
nessun accesso ai doc ; su Forever I’impresa accede ai doc e la CCIAA accede solo ai metadati.

i dem
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