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AREA 1 - AFFARI GENERALI, PERSONALE E ORGANIZZAZIONE
Ufficio: Sistema Informativo per Il ]Innovazione e la Transizione Digitale

Determinazione Dirigenziale n. 253 del 26-03-2025

CIG BG6096EGODC. AFFIDAMENTO FORNITURA
DELLA SOLUZIONE DI SICUREZZA INFORMATICA
SOPHOS MANAGED DETECTION AND RESPONSE
COMPLETE.

Oggetto:



CIG B6096E69DC. AFFIDAMENTO FORNITURA DELLA SOLUZIONE DI SICUREZZA INFORMATICA
SOPHOS MANAGED DETECTION AND RESPONSE COMPLETE.

IL DIRETTORE AREA 1 - AFFARI GENERALI, PERSONALE E ORGANIZZAZIONE

Tenuto presente che negli ultimi anni si & assistito ad un proliferare di attacchi malevoli tra i quali i temutissimi
ransomware che hanno provocato ingenti danni sia ad aziende private che pubbliche amministrazioni;

Ricordato che il Comune di Rho il giorno 1° aprile 2021 € stato vittima di un attacco informatico che ha
comportato la cifratura delle macchine (server e PC) rendendo di fatto inutilizzabile il sistema informatico del
Comune e che ha costretto I'Ente al fermo dei sistemi per consentire di ripristinare i dati, avendo adeguate
copie di Backup;

Atteso che in conseguenza dell’attacco informatico del 2021 al fine di incrementare il sistema di sicurezza
informatica del’Ente si & previsto di implementare una soluzione di sicurezza informatica che prevede i
seguenti moduli software:

— suite Sophos Central Intercept X (end point protection - server protection);

— Endpoint Detection and Response (EDR), che si occupa a livello di singolo computer delle minacce
che sono riuscite a superare le funzioni di previsione e prevenzione;

— Sophos Managed Threat Response (MTR);
Dato atto che le licenze d’'uso delle soluzioni Sophos sopra riportate sono di prossima scadenza;

Considerato che in una struttura come quella del Comune di Rho & impossibile pensare di avere del personale
che si dedichi 24 ore su 24 e 7 giorni su 7 al monitoraggio della sicurezza;

Dato atto che la caccia alle minacce € un’operazione estremamente complessa e chi lavora in questo ambito
deve possedere una serie di competenze specifiche e di nicchia che non & possibile raggiungere se non
dedicandosi esclusivamente a questa attivita;

Individuata nella soluzione Sophos Managed Detection and Response quella piu confacente alle esigenze di
sicurezza informatica del’Ente, soluzione che prevede la protezione lato pc e server dalle minacce
informatiche anche attraverso tecnologie di Machine Learning supportate dalle analisi effettuate da esperti
Sophos;

Visto il foglio patti e condizioni in cui sono dettagliati i servizi richiesti;
Visto il Codice dei Contratti D.Lgs. n. 36/2023 (di seguito anche Codice);

Appurato che:

e Jart. 48, comma 2, del Codice dispone che: “Quando per uno dei contratti di cui al comma 1 la stazione
appaltante accerta I'esistenza di un interesse transfrontaliero certo, segue le procedure ordinarie di
cui alle Parti seguenti del presente Libro”;

e Jart. 48, comma 3, del Codice dispone che: “Restano fermi gli obblighi di utilizzo degli strumenti di
acquisto e di negoziazione previsti dalle vigenti disposizioni in materia di contenimento della spesa”;

e Tart. 49 del Codice consente di derogare all’applicazione del principio di rotazione per gli affidamenti
diretti di importo inferiore a 5.000 euro;

e Tart. 50 del Codice, con riferimento all’affidamento delle prestazioni di importo inferiore alle soglie di
cui all'art. 14 dello stesso decreto, dispone che le stazioni appaltanti procedono, tra le altre, con
affidamento diretto dei servizi e forniture, ivi compresi i servizi di ingegneria e architettura e I'attivita di
progettazione, di importo inferiore a 140.000 euro, anche senza consultazione di piu operatori
economici, assicurando che siano scelti soggetti in possesso di documentate esperienze pregresse
idonee all’esecuzione delle prestazioni contrattuali, anche individuati tra gli iscritti in elenchi o albi
istituiti dalla stazione appaltante;

o ['Allegato 1.1 al del Codice definisce, all’articolo 3, comma 1, lettera d), I'affidamento diretto come
“I'affidamento del contratto senza una procedura di gara, nel quale, anche nel caso di previo interpello
di piu operatori economici, la scelta & operata discrezionalmente dalla stazione appaltante o dall’ente
concedente, nel rispetto dei criteri qualitativi e quantitativi di cui all’articolo 50, comma 1 lettere a) e
b), del codice e dei requisiti generali o speciali previsti dal medesimo codice”;

e ai sensi dell’art. 54, comma 1, secondo periodo, del Codice, agli affidamenti diretti non & applicabile



quanto disposto in ordine all’esclusione automatica delle offerte anomale;

e lappalto, ai sensi dell’art. 58 del Codice, peraltro gia accessibile dato I'importo non rilevante, non &
ulteriormente suddivisibile in lotti in quanto cid comporterebbe una notevole dilatazione dei tempi e
duplicazione di attivita amministrativa con evidente violazione del principio del risultato di cui all’art. 1
del Codice;

e in tema di imposta di bollo in materia di contratti pubblici, si rende applicabile quanto disposto
all'allegato 1.4 del Codice;

e Tlart. 62, comma 1, del Codice dispone che tutte le stazioni appaltanti, fermi restando gli obblighi di
utilizzo di strumenti di acquisto e di negoziazione previsti dalle vigenti disposizioni in materia di
contenimento della spesa, possono procedere direttamente e autonomamente all’acquisizione di
forniture e servizi di importo non superiore alle soglie previste per gli affidamenti diretti;

o il contratto collettivo applicato in relazione alle tutele a favore dei lavoratori impiegati nell’appalto risulta
essere adeguato;

e aisensidell'articolo 11 comma 2 del d.Igs. 36/2023, che il contratto collettivo applicabile al personale
dipendente impiegato nell’appalto risulta essere il CCNL commercio, codice: HO11;

Visti:

o lart. 192 del D.Lgs. 267/2000 (di seguito anche TUEL), che prescrive I'adozione di preventiva
determinazione a contrattare, indicante il fine che con il contratto si intende perseguire, I'oggetto del
contratto, la sua forma e le clausole ritenute essenziali, le modalita di scelta del contraente ammesse
dalle disposizioni vigenti in materia di contratti delle amministrazioni dello Stato e le ragioni che ne
sono alla base;

e Tlart. 17 comma 1 del Codice il quale prevede che prima dell’avvio delle procedure di affidamento dei
contratti pubblici le stazioni appaltanti e gli enti concedenti, con apposito atto, adottano la decisione di
contrarre individuando gli elementi essenziali del contratto e i criteri di selezione degli operatori
economici e delle offerte;

e lart. 17, comma 2, del Codice prevede che, in caso di affidamento diretto, la decisione a contrarre di
cui al comma 1 individua 'oggetto, I'importo e il contraente, unitamente alle ragioni della sua scelta,
ai requisiti di carattere generale e, se necessari, a quelli inerenti alla capacita economico-finanziaria
e tecnico-professionale;

e [lart. 1, comma 450 della legge 27 dicembre 2006 n. 296, come modificato dall’art. 1 comma 130 della
legge 30 dicembre 2018, n. 145 (legge di Bilancio 2019), circa gli obblighi per le amministrazioni
pubbliche di far ricorso al mercato elettronico della pubblica amministrazione (MEPA) per gli acquisti
di beni e servizi di importo pari o superiore ad € 5.000,00 ed al di sotto della soglia di rilievo comunitario,
ovvero di fare ricorso ad altri mercati elettronici istituiti ai sensi dell’art. 328 comma 1 del D.P.R.
207/2010;

Evidenziato che il valore globale stimato dell’appalto & pari a € 84.000,00;
Rilevato come le prestazioni di cui in oggetto non possano rivestire un interesse transfrontaliero certo, secondo

quanto previsto dall’articolo 48, comma 2, del Codice, in particolare per il suo modesto valore, assai distante
dalla soglia comunitaria;

Verificato che 'affidamento di che trattasi &€ di importo superiore ad € 5.000,00 per cui questo Comune € tenuto
a procedere mediante ricorso al mercato elettronico della pubblica amministrazione (MEPA) o ad altri mercati
elettronici istituiti ai sensi dell’art. 328 comma 1 del D.P.R. 207/2010;

Stabilito di procedere all’affidamento di cui alla presente tramite SINTEL la piattaforma e-procurement della
Regione Lombardia con trattativa diretta con unico fornitore individuato nella societa NPO SISTEMI S.R.L.,
sede legale MILANO 20135 — Viale Sabotino, 19/2 - Partita IVA 08820850967, societa Platinum Partner di
Sophos;

Dato atto che in data 07/03/2025 (termine ultimo per l'invio di un'offerta fissato al 12/03/2025 alle ore 18:00),
tramite la piattaforma telematica SINTEL, & stata richiesta offerta per I'affidamento in parola a NPO SISTEMI
S.R.L;

Visto il report della procedura n. 198035292 generato dallo strumento telematico di negoziazione suindicato e
I'offerta economica, in atti, che evidenziano:

Fornitura della soluzione di sicurezza informatica “Sophos Managed | € 82.610,00 + IVA
Detection and Response Complete”, per anni 5

Verificato che, ai sensi di quanto disposto all’art. 55 del Codice, i termini dilatori previsti dall’articolo 18, commi



3 e 4, dello stesso Codice, non si applicano agli affidamenti dei contratti di importo inferiore alle soglie di
rilevanza europea;

Ritenuto di affidare alla societa NPO SISTEMI S.R.L., sede legale MILANO 20135 — Viale Sabotino, 19/2 -
Partita IVA 08820850967, per un importo di € 82.610,00, per 5 (cinque) anni, la fornitura della soluzione di
sicurezza informatica “Sophos Managed Detection and Response Complete”, per anni 5, in quanto I'offerta
risulta adeguata rispetto alle finalita perseguite dalla stazione appaltante e I'operatore economico risulta in
possesso di documentate esperienze pregresse idonee all’esecuzione delle prestazioni contrattuali essendo
Platinum Partner di Sophos;

Considerato che ¢ stato rispettato il principio di rotazione degli affidamenti;

Dato atto, ai sensi del citato art. 17 del Codice e dell’art. 192 del TUEL, che il presente procedimento &
finalizzato alla stipulazione di un contratto per I'affidamento di che trattasi le cui caratteristiche essenziali sono
qui riassunte:
e Fine che con il contratto si intende perseguire e relativo oggetto: rafforzare il sistema di sicurezza
informatica dell’Ente;
e Importo del contratto: € 82.610,00, oltre Iva per € 18.174,20, per un importo complessivo € 100.784,20;

e Forma del contratto: ai sensi dell’art. 18, comma 1, secondo periodo, del D. Igs. n. 36/2023, trattandosi
di affidamento sottosoglia ai sensi dell’art. 50 del medesimo decreto, il rapporto contrattuale si intende
perfezionato mediante corrispondenza secondo l'uso commerciale, consistente in un apposito
scambio di lettere, anche tramite posta elettronica certificata o sistemi elettronici di recapito certificato
qualificato ai sensi del regolamento UE n. 910/2014 del Parlamento europeo e del Consiglio del 23
luglio 2014;

¢ Modalita di scelta del contraente: affidamento diretto ai sensi dell’art. 50 del Codice;

e Clausole ritenute essenziali: quelle contenute nel presente documento e nel foglio patti e condizioni
sottoscritto dal fornitore per accettazione durante la procedura Sintel;

Rilevato il pieno rispetto, in fase istruttoria e di predisposizione degli atti, delle disposizioni contenute nel
Codice di comportamento dei dipendenti pubblici e l'insussistenza, ai sensi dell’art.16 del D. Lgs n. 36/2023 di
conflitto di interesse in capo al firmatario del presente atto, al RUP, agli altri partecipanti al procedimento e in
relazione ai destinatari finali dello stesso;

Rilevato che relativamente alla presente fornitura & stato acquisito il CIG B6096E69DC;

Vista la deliberazione di Consiglio Comunale n. 13 del 19 marzo 2025 con la quale & stato approvato il Bilancio
di previsione 2025-2027 e il Documento Unico di Programmazione (D.U.P.) ai sensi del D.Lgs. n. 118/2011;

Visto I'art. 7 - commi 1 e 2 del D.L. 52/2012 conv. in L. 94 del 06.07.2012 e I'art. 1 del D.L. 95/2012 conv. in
L. 135 del 07.08.2012, in merito alla raziona1llizzazione degli acquisti di beni e servizi da parte della Pubblica
Amministrazione;

Dato atto che la spesa complessiva di € 100.784,20 (Iva inclusa) trova adeguata copertura nel Bilancio 2025
— 2027 ed esercizi successivi, secondo la scadenza dell’'obbligazione giuridica prevista negli anni 2025, 2026,
2027, 2028 e 2029 imputandola come segue:
e Esercizio 2025 per € 20.156,84 alla missione n. 1, programma n. 8, titolo 1, macroaggregato n. 103,
cap. 6605
e Esercizio 2026 per € 20.156,84 alla missione n. 1, programma n. 8, titolo 1, macroaggregato n. 103,
cap. 6605
e Esercizio 2027 per € 20.156,84 alla missione n. 1, programma n. 8, titolo 1, macroaggregato n. 103,
cap. 6605
e Esercizio 2028 per € 20.156,84 alla missione n. 1, programma n. 8, titolo 1, macroaggregato n. 103,
cap. 6605
e Esercizio 2029 per € 20.156,84 alla missione n. 1, programma n. 8, titolo 1, macroaggregato n. 103,
cap. 6605;

Dato altresi atto che la spesa di € 35,00 relativa al contributo ANAC trova adeguata copertura nel Bilancio
2025 — 2027, secondo la scadenza dell'obbligazione giuridica prevista nel’anno 2025, imputandola come
segue:
e Esercizio 2025 per € 35,00 alla missione n.1, programma n. 3, titolo n.1, macroaggregato n.103, cap.
1960;


https://www.luigifadda.it/affidamenti-sottosoglia/

Preso atto delle nuove disposizioni finalizzate al contenimento della spesa degli Enti Locali introdotte a far
data dal 01/01/2011 dal D.L. 78/2010 convertito con Legge 122/2010;

Visto l'art. 3, comma 5 del D.L. n.174/12, convertito con modificazioni dalla Legge n. 213/12 che ha introdotto
l'art. 147-bis al D.Lgs. 267/00, in merito al “Controllo di regolarita amministrativa e contabile”;

Visti gli artt. 107, 183 e 191 del D.Lgs. n. 267/2000;
DETERMINA
Per le motivazioni espresse in premessa e qui integralmente riportate:

» di affidare alla societa NPO SISTEMI S.R.L., sede legale MILANO 20135 — Viale Sabotino, 19/2 -
Partita IVA 08820850967, la fornitura della licenza software per anni 5 relativa alla soluzione di
sicurezza informatica “Sophos Managed Detection and Response Complete”, per I'importo di €
82.610,00 oltre Iva per € 18.174.20, per un importo complessivo € 100.784,20 (€ 82.610,00 per
fornitura+ € 18.174,20 per Iva), alle condizioni dettagliate nel Foglio Patti e Condizioni sottoscritto dal
fornitore in sede di procedura di affidamento su Sintel;

» di dare atto che il report della procedura n. 198035292 generato dallo strumento telematico di
negoziazione suindicato e I'offerta economica, in atti, evidenziano:

Fornitura della soluzione di sicurezza informatica “Sophos Managed | € 82.610,00 + IVA

Detection and Response Complete”, per anni 5

» diindividuare, ai sensi e per gli effetti dell’art. 17, comma1 e 2, del Codice e dell’art. 192 del D. Lgs.
n. 267/2000, quanto segue:

e Fine che con il contratto si intende perseguire e relativo oggetto: rafforzare il sistema di sicurezza
informatica dell’Ente;

e Importo del contratto: € 82.610,00, oltre Iva per € 18.174,20, per un importo complessivo €
100.784,20;

e Forma del contratto: ai sensi dellart. 18, comma 1, secondo periodo, del D. Igs. n. 36/2023,
trattandosi di affidamento sottosoglia ai sensi dell'art. 50 del medesimo decreto, il rapporto
contrattuale si intende perfezionato mediante corrispondenza secondo l'uso commerciale,
consistente in un apposito scambio di lettere, anche tramite posta elettronica certificata o sistemi
elettronici di recapito certificato qualificato ai sensi del regolamento UE n. 910/2014 del
Parlamento europeo e del Consiglio del 23 luglio 2014;

Modalita di scelta del contraente: affidamento diretto ai sensi dell’art. 50 del Codice;

Clausole ritenute essenziali: quelle contenute nel presente documento e nel foglio patti e
condizioni sottoscritto dal fornitore per accettazione durante la procedura Sintel;

» diimpegnare nel Bilancio 2025 — 2027 ed esercizi successivi, la spesa complessiva di € 100.784,20
(Iva inclusa), secondo la scadenza dell’'obbligazione giuridica prevista negli anni 2025, 2026, 2027,
2028 e 2029 imputandola come segue:

o Esercizio 2025 per € 20.156,84 alla missione n. 1, programma n. 8, titolo 1, macroaggregato n.
103, cap. 6605

e Esercizio 2026 per € 20.156,84 alla missione n. 1, programma n. 8, titolo 1, macroaggregato n.
103, cap. 6605

e Esercizio 2027 per € 20.156,84 alla missione n. 1, programma n. 8, titolo 1, macroaggregato n.
103, cap. 6605

o Esercizio 2028 per € 20.156,84 alla missione n. 1, programma n. 8, titolo 1, macroaggregato n.
103, cap. 6605

e Esercizio 2029 per € 20.156,84 alla missione n. 1, programma n. 8, titolo 1, macroaggregato n.
103, cap. 6605

dando atto che la previsione della liquidazione di quanto dovuto avverra nell’esercizio 2025 per €

20.156,84, nell’esercizio 2026 per € 20.156,84, nell’esercizio 2027 per € 20.156,84, nell’'esercizio 2028

per € 20.156,84e nell’'esercizio 2029 per € 20.156,84;

» di impegnare altresi nel Bilancio 2025 - 2027 la spesa complessiva di € 35,00, relativa al contributo
ANAC, secondo la scadenza dell’obbligazione giuridica prevista nell’anno 2025, imputandola come
segue:

e Esercizio 2025 per € 35,00 alla missione n.1, programma n. 3, titolo n.1, macroaggregato n.103,
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cap. 1960
dando atto che la previsione della liquidazione di quanto dovuto avverra nell’esercizio 2025 per € 35,00;

» didare atto che il CIG acquisito per la presente fornitura € B6096E69DC;

» di dare atto che vengono rispettate le disposizioni finalizzate al contenimento della spesa degli Enti
Locali introdotte a far data dal 01/01/2011 da D.L. 78/2010 convertito con legge 122/2010;

» di dare atto che con la sottoscrizione del presente atto amministrativo viene rilasciato il parere di
regolarita tecnica attestante la regolarita e la correttezza dell’azione amministrativa;

» didare atto che & stata accertata la compatibilita monetaria attestante la compatibilita dell’'ordinazione
e del successivo pagamento della spesa di cui al presente atto con gli stanziamenti di bilancio e con
le regole di finanza pubblica, come previsto dall’art. 9, c. 1 lettera a) punto 2 del D.L. 78/2009;

» di dare atto che I'Ufficio Ragioneria procedera all’emissione del mandato per il pagamento, mediante
bonifico bancario, delle fatture, preventivamente liquidate dal Responsabile del Servizio alla societa
NPO SISTEMI S.R.L., sede legale MILANO 20135 — Viale Sabotino, 19/2 - Partita IVA 08820850967;

» di dare atto che il Responsabile Unico di Progetto (RUP) ai sensi dell’'art. 10 del D.Lgs. n. 36/2023 &
la Dott.ssa Sabina Stracquadanio nominato con nota prot. n. 15908/2025.

Rho, 26-03-2025

Sottoscritta da
EMANUELA MARCOCCIA

Documento firmato digitalmente



